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i-§k0|a Détska delikvence v prostfedi internetu
Déti jako pachatelé

Internet slouZi jako interaktivni UloZisté informaci, komunikacni platforma, misto zdbavy aj.
Skyta tak prostor i pro kyberkriminalitu, a to zaroven ve vztahu k détem. Ty se mnohdy
stanou obéti zavadného ¢i pfimo nelegdlniho jednani, ovsem nikoliv vyjimecné jsou i déti
samotné plvodci takového jedndani (napf. cca 16 % evropskych déti ve véku mezi 9-16 lety
pFiznava, Ze se na internetu nékdy vydavaly za jinou osobu).* Nej¢astéji se tak stava ve formé
kybersikany nebo poruSovani autorskych prdv, vyjimkou vsak neni ani sexualni vyuzivani.

Vzhledem k tomu, Ze déti jsou obvykle zdatnymi uZivateli online technologii, mohou se jejich
prostfednictvim dopoustét i jiné zdvadné cinnosti. UrCitym specifikem online prostredi,
potazmo kyberprostoru obecné, je skutecnost, ze potencidlni obéti se nachazi kdesi na druhé
strané a utoc¢nik s nimi neni v bezprostifednim kontaktu. Zaroven jsou mnohdy podceriovany
dopady online atokd, at uZz se jedna o kybersikanu, sexudlni vyuZiti ¢i jiné. To vSe vede
ktomu, Ze je svym zplsobem o néco snazsi stat se pachatelem zavadného jednani
prostfednictvim kyberprostoru nez v redlném svété.

Nékteré détské pachatele spojuji urcité vlastnosti, obdobné jako ty dospélé. Napf. pachateli
kybersikany byvaji ti, kdo se s ni jiz v n&jaké formé setkali,® pavodci sexudlniho vyuzivani si
mnohdy neuvédomuji trestnépravni dopady svého jednani, porusovatelé autorskych prav
zleh¢uji spolecenskou Skodlivost svého jednani.

Co by déti mély védét

Kyberprostor se sice mliZe zdat détem jako svét tak trochu bez pravidel, kam dospéli moc
nedosahnou, ale neni tomu zcela tak — i v kyberprostoru plati pravni predpisy, které je tfeba
dodrZovat.

1., sv v . , . . ’

Viz zavérecna zprava vyzkumu EU Kids online, k nalezeni na
http://www2.lse.ac.uk/media@I|se/research/EUKidsOnline/EU%20Kids%2011%20(2009-
11)/EUKidsOnlinellReports/Final%20report.pdf.

2 Vliz Who bullies and who is bullied online, EU Kids online, k nalezeni na
http://eprints.lse.ac.uk/39601/1/Who%20bullies%20and%20who%20is%20bullied%200nline%20(LSE

RO).pdf.
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Co vede déti k delikvenci v online prostredi

Kyberprostor je pro déti stejné prirozeny jako realny svét, na rozdil od jeho vnimani starSimi
generacemi. | zde proto plsobi na pravdépodobnost delikventniho jednani stejné ¢i podobné
faktory, jako je nefungujici rodina, , krimindini kariéra® party atp. Kromé toho se vsak ke
kyberprostoru poji i urcita specifika.

Davodu, proc se stavaji v online prostiedi delikventy i déti, je hned nékolik. Internet se sice
zacal §ifit v CR aZ v devadesatych letech minulého stoleti a mnozi dospéli si na né&j stale
teprve zvykaji, ale pro nové generace je soucasti jejich pfirozeného svéta, protoze z jejich
pohledu existuje ,odjakziva“. Pohybuji se vném se stejnou samoziejmosti jako v redlném
svété, resp. vmnohém pohyb v kyberprostoru odrdzi pohyb vrealném svété -
napr. u kybersikany, jez byva zpravidla spojena i s tradi¢ni Sikanou.

Internet predstavuje komunikacni platformu s urcitymi specifiky. K nejvyraznéjSim patfi
nepritomnost osoby, se kterou komunikujeme. Stava se tak mnohem snazsi ,fici“ i zverejnit,
co by Clovék tvari vtvar tomu druhému nevyslovil. Na jednu stranu je tak lakavé sdélit
pomoci internetu intimnosti, jejichZ vyzrazeni brani za jinych okolnosti stud.

Na druhou stranu pak zdrovenn dotyény nenese riziko bezprostfedni reakce pfi vyneseni
raznych radikalnich hodnotovych soudd, aniz by byly domysleny dUsledky. Nazor zverejnény
napr. z bezpeci domova s sebou nese riziko reakce pozdéji pfi setkani tvari v tvar. Zaroven se
s ndzorem vyjadirenym verejné na internetu mlze seznamit mnohem vice osob, jez se stavaji
,svédky” a mohou s nim dat nesouhlas najevo bud opét prostfednictvim internetu, nebo
i konfrontaci v realném svété. K nezadoucim radikalnim hodnotovym soudlm vede i jista
povrchnost Uvah obvykla pro tzv. multitasking typicky pro kyberprostor, kdy se dotycny
vénuje sice nékolika cinnostem zaroven, ale Zadné z nich pfiliS do hloubky — stejnym
zpusobem ani nepromysli dlisledky svého jednani, ani si tfeba neuvédomi zcestnost svého
soudu.

Kdyz se pridaji jeSté pocity ménécennosti, nedostatek socidlnich a citovych vazeb, potfeba
socidlniho potvrzeni identity a potfeba sounalezitosti s prakticky jakoukoliv skupinou,
dostaneme recept na pravdépodobné tihnuti k projevim extremismu a propagaci rtznych
netolerantnich ideologii.

Vyraznym faktorem, ktery muze vést k delikvenci, je také vliv vrstevnikd. Lze to shrnout jako:
,délaji to ostatni, tak proc bych ja nemél/a.” S tim, jak se sniZuje mira slusného vzajemného
chovani, at uz mezi vrstevniky, ¢i mezigeneracné, posouvaji se i hranice vnitfnich zabran,
ovéem ne vzdy stejnym tempem, jako se posouvaji hranice toho, co jiz povaZujeme za
odsouzenihodné. Jindy se déti nechaji zlakat nékym dalsim, at uz se jedna o vrstevniky
nabddajicimi je k zavadnému chovani (bez ohledu na to, zda jsou si sami védomi zavadnosti
svého pocinani), nebo o starsi osoby — napf. dospélymi ldkajicimi déti k pofizovani détské
pornografie.
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Vynechat nelze ani nudu. Bez dostatecného zabaveni se, sportovniho vyziti atp. déti
pfirozené vyhledavaji rizné nahrazky. Delikvence v online prostredi pak predstavuje i urcitou
formu adrenalinové zabavy.

Ovsem internet svadi ke snadnému odsouzeni téch druhych i nepfimo. Spolu s mirou ¢asu
strdveného hranim pocitacovych her a sledovanim TV, filmG atp. na Ukor ziskavani vlastnich
zkuSenosti klesa i schopnost empatie a vciténi se do pocitll druhych. Kdo nema zkusenost
s readlnou bolesti, téZko mlzZe pochopit utrpeni obéti at uz v roviné fyzické, ¢i psychické,
proto odpadavaji zabrany pred ublizovanim druhym.

K poruSovani autorskych aj. obdobnych prav pak jesté pfispivd idea internetu jako prostredi
pro svobodné sdileni ¢ehokoliv a vieho.

Co by mély déti védét

At uZ vedou k delikvenci v online prostredi jakékoliv dlivody, jejich nasledny postih se nelisi
od postihu za jednani v redlném svété. | kdyz nékdy internet pfimo svadi k jeho zneufZiti proti
nékomu jinému, je vidy na misté se zamyslet nad tim, jak by doty¢ny jednal a co by rekl
tomu druhému tvari v tvar nebo v pfitomnosti mnozstvi prihlizejicich v redlném svété.

Zavadna jednani déti

Déti se dopousti rizného zavadného jednani, aniz by si mnohdy byly védomy moznych
trestnépravnich dlsledkl. V nejzavaznéjsich pripadech se jedna o trestné Ciny, v téch méné
zavaznych o prestupky. Samostatnou otazkou je pak také povinnost k ndhradé zpUsobené
Skody a/nebo nemajetkové Gjmy.

Zavadna jednani, jejichz plvodci jsou déti, lze zhruba zahrnout pod sexting, kybersikanu,
porusSovani autorskych prav, extremismus.

K sextingu dochazi nejcastéji mezi partnery. Déti, resp. mladez mladsi 18 let si vzdjemné
zasila nejcastéji MMS s erotickym podtextem, ale mize jit i o videa nebo naopak textovou
komunikaci. Jestlize se pozdéji partnefi rozejdou ve zlém, sextingovy materidl mnohdy
poslouzi k poSpinéni povésti nebo zesmésnéni toho druhého. Navic mnohdy dochazi
k dalSimu Sireni sextingovych obrazk( a dalSich videi napf. mezi kamarady. Zpravidla se jedna
o détskou pornografii a dotycni si neuvédomuiji, Ze se takto mohou dopustit hned nékolika
trestnych cinG. Jde predevsim o Sifeni pornografie, vyrobu a jiné nakladani s détskou
pornografii, zneuZiti ditéte k vyrobé pornografie nebo svadéni k pohlavnimu styku.



T V.1
GSIOIa Détska delikvence v prostfedi internetu _

S &

— <

Dalsim castym zavadnym jednanim konanym détmi samymi je kybersSikana. Samotna jako
takova postizitelna neni, avsak v jejim rdmci se mohou agresofi dopustit prestupku nebo
i trestného ¢inu. U prestupkl se jedna zpravidla o prfestupek proti obéanskému souziti nebo
o prestupek proti majetku. Skala moZnych trestnych ¢indl je o poznani pestiejsi, mize se
jednat napf. o nasledujici: nebezpecné pronasledovani (stalking), ucast na sebevrazdé,
poruseni tajemstvi dopravovanych zprav, poruseni tajemstvi listin a jinych dokumentd
uchovavanych v soukromi, pomluva, Sifeni pornografie, poskozeni cizich prav, vyroba a jiné
naklddani sdétskou pornografii, zneuziti ditéte k wvyrobé pornografie, nebezpecné
vyhroZovani, neoprdvnény pfistup k pocitacovému systému a nosici informaci, opatfeni a
pfechovavani pristupového zatizeni a hesla k pocitatovému systému a jinych takovych dat,
vydirdni, poskozeni cizi véci, utisk, Sifeni toxikomanie, podvod, vytrZnictvi. Kromé toho pfi
kyberSikané dochdzi zaroven k poruseni prdva na ochranu osobnosti, napf. ve formé
zverejiiovani potizenych zesmésnujicich videi.

Autorskd prdva jsou porusovana nékdy cilené, ale nékdy téz nevédomky. Druhy pfipad
nastava zejména v situacich, kdy déti napt. do své prace okopiruji néci clanek, text
z Wikipedie atp., aniZz by uvedly svij zdroj. Jinym pfipadem jsou situace, kdy déti rozsituji
autorsky chranény obsah tfeba tim, Ze Sifi jeho kopii mezi své kamarady. K vice ¢i méné
védomému poruSovani autorského prava také dochazi napf. pfi nelegdlnim stahovani
z tzv. peer-to-peer siti, kdy stahujici uzivatel zarovern umoziuje ostatnim uzivatelim sdilet
jim stahovany obsah. O nepochybné védomé porusovani autorskych prav se pak jednd
v pfipadech, kdy déti samy napf. prolamuji ochranu proti kopirovani nebo kopiruji software
(aniz by se jednalo napft. o freeware nebo open-source software).

Déti, predevsim ty starsi, se mohou dopustit rGznych trestnych cinli také v souvislosti
s extremismem. M{(Ze jit o zaloZeni, podporu a propagaci hnuti smérujiciho k potlaceni prav
a svobod, projev sympatii k hnuti smérujicimu k potlaéeni prav a svobod clovéka, popirani,
zpochybriovani, schvalovani a ospravedlfovani genocidia, hanobeni ndroda, rasy, etnické
nebo jiné skupiny osob, podnécovani k nendvisti viici skupiné osob nebo k omezovani jejich
prav a svobod, nasili proti skupiné obyvatelli a proti jednotlivci nebo také o podnécovani
k trestnému ¢inu ¢i schvalovani trestného cinu.

Co by mély déti védét - Kopirovani autorskych dél

Do prdva autorského nezasahuje ten, kdo pro svou osobni potfebu zhotovi zaznam,
rozmnozeninu nebo napodobeninu dila. Jakékoliv pofizeni kopie ale musi projit tzv.
tfistupfiovym testem. Prvni podminkou je pofizeni kopie jen pro osobni potfebu a bez
komeréniho vyuziti. Druhym pozadavkem je normadlni vyuziti dila. Treti stupen vyZaduje
nikoliv nepfiméreny zasah do prav autora. Pravé treti stupen byva sporny pfi posuzovani
opravnénosti pofizeni kopie.
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Jaké prostredky slouZzi delikventiim

Skala zadvadnych jednani je pomérné pestrd a tomu odpovidd i paleta pouZivanych
prostfedkl. Zahrnuje sms, mms, socialni sité (falesné profily nebo zesmésnujici profily a
stranky), blogy i pfimo webové stranky, videa umistovana nej¢astéji na Youtube.com, ale i na
jinych podobnych portdlech, rizné fotografie i kolaze, e-maily, chaty. Pozadu pak nezUstava
ani zneuzivani prostfedi tzv. MMOG (online her pro velky pocet hracd), kde dochazi

k pokracovani Sikany, zesmésnovani, podvod(lim, kradezim atp.

Co by déti mély védét

Se schopnosti nakladat zdatné s modernimi komunikacnimi technologiemi by méla jit ruku
vruce i zodpovédnost za jejich uzivani. Mohou slouzit jako zbran a stejné tak se obratit
i proti svému uZivateli.

Odpovédnost mladeZe za prestupek a trestny ¢in

Ne vidy jsou si déti védomy své pfipadné odpovédnosti za prestupek Ci trestni odpovédnosti.
Dopusti-li se tzv. ¢inu jinak trestného dité mladsi 15 let, neni za néj trestné odpovédné,
nicméné soud mu uloZzi nékteré z opatfeni k napravé c¢i jejich kombinaci: vychovnou
povinnost, vychovné omezeni, napomenuti s vystrahou, zarazeni do terapeutického,
psychologického nebo jiného vhodného vychovného programu ve stfedisku vychovné péce,
dohled probacniho urednika, ochrannou vychovu, ochranné [é€eni. Za spachani pfestupku
dité mladsi 15 let neodpovida.

Od 15 do 18 let je dité mladistvym a stava se odpovédnym za spachani prestupku a pfipadné
i trestné odpovédnym (je-li dostatecné rozumové a mravné vyspélé). Jim spachany trestny
¢in se nazyva provinénim a soud mu za né uloZi nékteré z vychovnych, ochrannych ¢i
trestnich opatfeni ¢i jejich kombinaci. Vychovnymi opatfenimi jsou dohled probaéniho
Urednika, probacni program, vychovné povinnosti, vychovnd omezeni a napomenuti
s vystrahou. Ochrannymi opatfenimi jsou ochranné |éceni, zabezpecovaci detence, zabrani
véci nebo jiné majetkové hodnoty a ochrannd vychova. V nejzdvainéjSich pfipadech se
ukladaji trestni opatfeni, kterymi jsou obecné prospésné prace, penézité opatfeni
(pfip. s podminénym odkladem vykonu), propadnuti véci nebo jiné majetkové hodnoty,
zakaz cinnosti, vyhosténi, domaci vézeni, zdkaz vstupu na sportovni, kulturni a jiné
spoleCenské akce, podminéné odsouzeni (pfipadné s dohledem), odnéti svobody
nepodminéné. Pokud neni mladistvy dostate¢né rozumové a mravné vyspély, soud mu mlze
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ulozit za cin jinak trestny ochranné opatreni Ci takové opatreni, které lze ulozit ditéti
mlads$imu 15 let.

Rizeni je pfitom tieba vést tak, aby ptisobilo k predchazeni dalim protipravnim &ndm.
Organy cCinné v trestnim fizeni pfitom spolupracuji s pfisluSnym organem socidlné-pravni
ochrany déti a fizeni musi smérovat k tomu, aby poskozeny dosahl ndhrady skody zplsobené
protipravnim ¢inem, nebo se mu dostalo jiného pfiméreného zadostiucinéni.

Sankce za spdchani prestupku hrozi détem, které se jej dopustily poté, co jiz dovrSily 15. rok.
(tzn. ode dne nasledujiciho po dni 15. narozenin). Nestaci-li samotné projednani prestupku,
Ize jim uloZit samostatné ¢i v kombinaci napomenuti, pokutu, zakaz ¢innosti nebo propadnuti
véci (ovsem napomenuti nelze uloZit spolu s pokutou).

Co by déti mély védét

Dité mladsi 15 let neni odpovédné za prestupek ani trestny ¢in, ale soud mu za tzv. ¢in jinak
trestny mlze uloZit nékteré z opatfeni k napravé. Od 15 do 18 let se dité nazyva mladistvym,
je odpovédné za spachany prestupek a je-li dostate¢né rozumové a mravné vyspélé, pak i za
tzv. provinéni (trestny cin spachany mladistvym). Soud mu muze ulozZit vychovné opatreni,
ochranné opatreni Ci opatfeni trestni. Za spachdani prestupku po dovrseni 15 let hrozi ditéti
napomenuti, pokuta, zdkaz ¢innosti nebo propadnuti véci.

Odpovédnost déti za Skodu

S tim, jak déti rostou, nabyvaji postupné i tzv. deliktni zpUsobilost, tj. odpovédnost za vlastni
protipravni ukony. Jakmile zpUsobi Skodu nezletilé dité, nejprve je tfeba urcit, zda bylo v té
dobé schopno ovladnout své jednani a posoudit jeho nasledky. Paklize ano, odpovida za
zplUsobenou skodu, a to spole¢né a nerozdilné spolu s tim, kdo mél vtu dobu povinnost
vykonavat nad nim dohled (nej¢astéji rodice, ale mliZe to byt napft. i Skola), pokud takova
osoba neprokaze, ze nédlezity dohled nezanedbala.

Pokud nezletily nebyl vté dobé schopen ovlddnout své jedndani a posoudit jeho nasledky,
odpovida za jim zplUsobenou skodu pouze osoba, kterd méla v tu dobu povinnost vykonavat
nad nim dohled, pokud neprokaze, Ze nalezity dohled nezanedbala.

V pripadé, Ze nezletily nebyl vté dobé schopen ovlddnout své jednani a posoudit jeho
nasledky a zdroven osoba povinna vykonavat nad nim v tu dobu dohled prokdze, Ze nalezity
dohled nezanedbala, nese Skodu sam poskozeny.
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Za Skodu zpUsobenou nezletilym mUzZe odpovidat dle okolnosti bud samotny nezletily, nebo
nezletily spole¢né a nerozdilné s tim, kdo nad nim mél vykondvat dohled, nebo samotny ten,
kdo mél nad nezletilym vykondvat dohled, nebo Zadny z téchto uvedenych. ZaleZi na tom,
zda byl nezletily vté dobé schopen ovlddnout své jednani a posoudit jeho ndsledky a zda
osoba povinna vykonavat nad nim dohled tuto svou povinnost zanedbala &i nikoliv.

OSPOD

Orgdany socialné-pravni ochrany déti jsou krajské urady, obecni Ufady obci s rozsifenou
plsobnosti, obecni Gfady, ministerstvo prace a socialnich véci, Ufad pro mezinarodnépravni
ochranu déti. Maji za ukol mimo jiné vyhledavat ,ohroZzené” déti (napf. jejich rodice
nevykondvaji nebo zneuZivaji prava plynouci z rodi¢ovské zodpovédnosti, ale i déti, které
napf. vedou zahal¢ivy nebo nemravny Zivot — napf. spachaly trestny ¢in atp.). Dale téz
pUsobit na rodic¢e, aby plnili povinnosti vyplyvajici z rodi¢ovské zodpovédnosti, projednat
s rodici odstranéni nedostatkl ve vychové ditéte, projednat s ditétem nedostatky v jeho
chovdni, sledovat, zda je na zakladé kontrolnich opravnéni zamezovdno v pfistupu déti do
prostfedi, které je z hlediska jejich vyvoje a vychovy ohroZujici aj. V trestnim Fizeni
spolupracuje s organy cCinnymi v trestnim fizeni vedeném proti ditéti nebo mladistvému a
Ucastni se (i aktivné) pfipadného hlavniho liceni konaného soudem.

Co by déti mély védét

Kazdy je opravnén upozornit na zavadné chovani déti jejich rodice. Kazdy je opravnén
upozornit organ socialné-pravni ochrany déti napf. na to, Ze konkrétni dité vede zahalCivy
nebo nemravny Zivot (napf. opakované pachd prestupky). Zarovern ma dité pravo pozadat
organy socialné-pravni ochrany, Skoly aj. o pomoc pti ochrané svého Zivota a dalSich svych
prav, pficemz jsou tyto povinny mu odpovidajici pomoc poskytnout.
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Pojmoslovi

Dité dle trestniho zdkoniku (zak. ¢. 40/2009 Sb.) = osoba mladsi 18 let, pokud trestni zakon
(napt. zdkon o soudnictvi ve vécech mladeze) nestanovi jinak

Mladez dle zakona o soudnictvi ve vécech mladeze (zak. ¢. 218/2003 Sb.) = déti a mladistvi

Dité mladsi 15 let dle zakona o soudnictvi ve vécech mladeze (zak. ¢. 218/2003 Sb.) = ten,
kdo v dobé spachani cinu jinak trestného nedovrsil patnacty rok véku (tzn. ¢lovék do
skonéeni dne svych 15. narozenin)

Mladistvym dle zakona o soudnictvi ve vécech mladeze (zak. ¢. 218/2003 Sb.) = ten, kdo v
dobé spachani provinéni dovrsil patndcty rok a nepfekrocil osmnacty rok svého véku
(tzn. ¢lovék ode dne nasledujiciho po 15. narozeninach az do skoncéeni dne svych
18. narozenin)

Kyberprostor = virtudlni svét vytvareny modernimi technologiemi
Kybersikana = forma Sikany vyuZivajici elektronickych prostredki

Kybergrooming = psychickd manipulace obéti prostfednictvim elektronickych prostredk
(zejména internetovych) s cilem sexualné ji vyuzit

Kyberstalking = Zneuzivdni modernich technologii k opakovanému, systematickému
obtéZovani a pronasledovani

Sexting = elektronické rozesilani textovych zprav, fotografii ¢i videi se sexualnim obsahem

Détska pornografie = pornografie, kterd zobrazuje osobu mladsi 18 let nebo osobu, ktera tak
vypada

Freeware, open-source software = software (obvykle dostupny zdarma) umoziujici za jistych
okolnosti i své kopirovani i Upravy

Peer-to-peer sit = sit, ve které spolu komunikuji klienti bez nutnosti zprostfedkujiciho
serveru



K =
: I"SkOIa Détska delikvence v prostiediinternetu [EI

EU Kids online, Final Report:
http://www?2.lse.ac.uk/media@Ise/research/EUKidsOnline/EU%20Kids%2011%20(2009-
11)/EUKidsOnlinellReports/Final%20report.pdf

EU Kids online, What Do We Know About Children’s Use of Online technologies:
http://www?2.lse.ac.uk/media@Ise/research/EUKidsOnline/EU%20Kids%201%20(2006-
9)/EU%20Kids%200nline%201%20Reports/D11,secondedition.pdf

EU Kids online, Who bullies and who is bullied online?:
http://eprints.lse.ac.uk/39601/1/Who%20bullies%20and%20who%20is%20bullied%200online
%20(LSERQ).pdf

Wikipedia (AJ), heslo ,,Sexting”: http://en.wikipedia.org/wiki/Sexting

Formular PCR — hldseni zavadového obsahu a aktivit v siti internet:
http://aplikace.policie.cz/hotline/

SdruZeni Linka bezpedi: http://linkabezpeci.cz/webmagazine/home.asp?idk=393



http://www2.lse.ac.uk/media@lse/research/EUKidsOnline/EU%20Kids%20II%20(2009-11)/EUKidsOnlineIIReports/Final%20report.pdf
http://www2.lse.ac.uk/media@lse/research/EUKidsOnline/EU%20Kids%20II%20(2009-11)/EUKidsOnlineIIReports/Final%20report.pdf
http://www2.lse.ac.uk/media@lse/research/EUKidsOnline/EU%20Kids%20I%20(2006-9)/EU%20Kids%20Online%20I%20Reports/D11,secondedition.pdf
http://www2.lse.ac.uk/media@lse/research/EUKidsOnline/EU%20Kids%20I%20(2006-9)/EU%20Kids%20Online%20I%20Reports/D11,secondedition.pdf
http://eprints.lse.ac.uk/39601/1/Who%20bullies%20and%20who%20is%20bullied%20online%20(LSERO).pdf
http://eprints.lse.ac.uk/39601/1/Who%20bullies%20and%20who%20is%20bullied%20online%20(LSERO).pdf
http://en.wikipedia.org/wiki/Sexting
http://aplikace.policie.cz/hotline/
http://linkabezpeci.cz/webmagazine/home.asp?idk=393
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Vzorové lekce pro zaky

pracovni listy
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PRACOVNI LIST C. 1

1. STUPEN ZAKLADNI SKOLY

Osmismeérka

CAS PRO AKTIVITU: 1 x 45 min

POMUCKY: predtistény papir s osmismérkou

1. 20 min:

Zaci vypliiuji osmismérku.

Zbyvaijici ¢as:

Ucitel vysvétluje zakiim ty z pojm, kterym nerozumi

Slova v osmismérce:

(opatfeni k) napravé, mladistvy, provinéni, (opatfeni) vychovné, (opatfeni) ochranné,
(opatteni) trestni, nahrada skody, OSPOD, (zakon ¢. 218/2003 Sb., o soudnictvi ve vécech...)
mladeze, prestupek, trestny ¢in, ochrana osobnosti, autorsky zakon, (moralni)
zadostiucinéni, (dohled) probacniho (ufednika), pokuta
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PRACOVNI LIST C. 2
1. STUPEN ZAKLADNI SKOLY

Komiks

CAS PRO AKTIVITU: 1 x 45 min

POMUCKY: papir, pastelky

Zaci nakresli komiks zobrazujici prib&h obéti kybersikany. Kromé ostatnich obrazk(, které si
zaci sami domysli, musi obsahovat obrazky zobrazujici:

1. pocatek kybersikany (napf. ma dobry ¢i naopak Spatny prospéch, ma horsi mobil atp.)
2. jak se asi citi obét (napft. ,Dnes bych nejradsi do skoly viibec nesel”)

3. feseni kybersikany, resp. na koho se obét obrati (napf. doma, ve skole)

4. omluvu Utoénika/atoénikd obéti

Zaci si komiksy vzajemné prohlédnou a ty nejhezéi ve tFidé vyvési.
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PRACOVNI LIST C. 3
1. STUPEN ZAKLADNI SKOLY

Netiketa

CAS PRO AKTIVITU: 1 x 45 min

POMUCKY: papir, pastelky

Ucitel détem vysvétli, co je to netiketa, a vyzve je k navrhovani pravidel, kterd by do ni méla
spadat. VSechna je zapiSe na tabuli (mélo by jich byt alespornn 10). Vybere ve spolupraci
s détmi 10 nejpodstatnéjsich, kterd podtrhne. Ke kazdému z podtrzenych pravidel déti maluji
obrazek, ktery mda pravidlo charakterizovat. Z obrdzku si udélaji vystavku a hadaji, k ¢emu
jaky obrazek patfi.
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PRACOVNI LIST C. 4
1. STUPEN ZAKLADNI SKOLY

Hra s mickem

CAS PRO AKTIVITU: 2 x 45 min

POMUCKY: psaci potfeby a papir na poznamky, spole¢ny micek

1. hodina:

Ucitel pfipomene détem, co by na internetu délat nemély a proc¢ (z hlediska déti jako
pachatell spiSe nez obéti)

2. hodina:

Zaci se postavi do krouzku Eelem k sobé. Utitel hodi k nékomu micek, ,chytac” pfi jeho
chyceni fekne, jak by se na internetu nemél chovat vici druhym, poté hodi micek nékomu
dalsimu a z kruhu vystoupi. V jedné hie se odpovédi nesmi opakovat, dokud kohokoliv
z pfitomnych napada dosud nevyiéenda odpovéd. Jakmile (pokud) odpovédi dojdou,
pokracCuje se se stejnymi pravidly od zacatku (bez jiz vystoupivSich osob). Kdo odpovéd
nezna, v kruhu zUstava dal. Hra se opakuje, dokud zaky napadaji dalsi mozné odpovédi.
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PRACOVNI LIST C. 5
1. STUPEN ZAKLADNI SKOLY

Pravidla bezpecného internetu

CAS PRO AKTIVITU: 1 x 45 min

Déti se hlasi a fikaji uciteli rGzné poucky o bezpecném chovani v redlném svété (napf. nebrat
si bonbony od ciziho ¢lovéka). Ucitel vidy poucku zapiSe na tabuli a necha déti vymyslet, jak
Ize obdobnou poucku formulovat pro oblast kyberprostoru. Na tabuli nakresli u pavodni
poucky Sipku a za ni umisti variantu pro kyberprostor.
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PRACOVNI LIST C. 6
1. STUPEN ZAKLADNI SKOLY

Doplnovani ANO / NE

CAS PRO AKTIVITU: 1 x 45 min

POMUCKY: predtistény papir s textem pro doplfiovani ANO / NE

"o

Kazdy dostane predtistény papir a dopliuje ,,Ano“ pro ,Je to pravda” ¢i ,Ne” pro ,Neni to
pravda“:

Na internetu jsem vidy v bezpedi.

Na internetu jsou lidé, ktefi mi mohou ublizit.

Moje heslo, které pouzivam pfi praci s internetem, je kratsi nez 5 znakd.
Mam kamarada/kamaradku, kterého/kterou zndm pouze z internetu.

Na internetu se mi nemuze nic Spatného stat, kdyZ jsem u sebe v pokoji doma a hned vedle
jsou rodice.

Mohu si od kamarada okopirovat jeho pocitacovou hru, kterou si koupil.
Pouzivam heslo, které zna moje nejlepsi kamaradka.

Mohu si s kamaradem zahrat jeho pocitacovou hru, kterou si koupil.
Mohu poutzit text z Wikipedie ve svém referatu, i kdyZ neuvedu zdroj.

Na internetu si mohu fikat, co chci.

Nasledné se uditel taze zakl na jejich odpovédi, ti se hlasi vidy pro ,ano” ¢i ,ne”. Kde je to
tfeba (napf. se ukaZe, Ze déti pouzivaji nedostatecna hesla), ucitel prida svdj vyklad a
komentar.
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PRACOVNI LIST C. 1
2. STUPEN ZAKLADNI SKOLY

Hra s mickem

CAS PRO AKTIVITU: 2 x 45 min

POMUCKY: psaci potieby a papir na poznamky, spoleény micek

1. hodina:

Ucitel vylozi zakaim, jakého protipravniho jednani (zejm. jakych trestnych ¢inG prestupkl) se
mohou ve spojeni s internetem dopustit, Zaci si délaji poznamky.

2. hodina:

Zaci se postavi do krouzku Eelem k sobé. Utitel hodi k nékomu micek, ,chytac” pfi jeho
chyceni fekne presny ndazev nékterého trestného Cinu ¢i prestupku nebo protipravniho
jedndni, poté hodi mi¢ek nékomu dalSimu a z kruhu vystoupi. V jedné hie se odpovédi nesmi
opakovat, dokud kohokoliv z pfitomnych napadd dosud nevyréend odpovéd. Jakmile (pokud)
odpovédi dojdou, pokracuje se se stejnymi pravidly od zacatku (bez jiz vystoupivsich osob).
Kdo odpovéd nezn3, v kruhu zlstava dal. Po dohrani se hra opakuje jesté jednou, posledni
v kruhu bude v pfisti hfe zapisovatelem: na tabuli zapisuje vSechny odpovédi a sleduje, zda
se neopakuji.

vevys

zak mda 3 hlasy, které mohou libovolné rozdélit ¢i kombinovat. Pocdet hlasli zapisuje
k jednotlivym protipravnim jednanim zak, ktery zUstal posledni v kruhu pfi poslednim hazeni
s mickem.

POZNAMKA K NEJCASTEJSIM MOZNYM PROTIPRAVNIM JEDNANIM:
Protipravni: porusovani prava na ochranu osobnosti
Prestupek: proti obcanskému souziti, proti majetku, proti autorskému pravu

Trestny cin: Siteni pornografie, vyroba a jiné nakladani s détskou pornografii, zneuziti ditéte
k vyrobé pornografie, svadéni k pohlavnimu styku, nebezpeéné prondsledovani, ucast na
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sebevrazdé, poruseni tajemstvi dopravovanych zprav, poruseni tajemstvi listin a jinych
dokumentd uchovavanych v soukromi, pomluva, poskozeni cizich prav, nebezpecné
vyhroZovani, neoprdavnény pfistup k pocitacovému systému a nosici informaci, opatfeni a
pfechovavani pristupového zatizeni a hesla k pocitacovému systému a jinych takovych dat,
vydirdni, poSkozeni cizi véci, atisk, Sifeni toxikomanie, podvod, vytrZnictvi, zaloZeni, podpora
a propagace hnuti smérujiciho k potlaeni prdv a svobod ¢lovéka, projev sympatii k hnuti
smérujicimu k potlaceni prav a svobod ¢lovéka, popirani, zpochybriovani, schvalovani a
ospravedliovani genocidia, hanobeni naroda, rasy, etnické nebo jiné skupiny osob,
podnécovani k nendvisti vici skupiné osob nebo k omezovani jejich prav a svobod, nasili
proti skupiné obyvatelld a proti jednotlivci, podnécovani k trestnému cinu, schvalovani
trestného cinu, poruseni autorského prava, prdv souvisejicich s prdvem autorskym a prav
k databazi
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PRACOVNI LIST C. 2
2. STUPEN ZAKLADNI SKOLY

Netiketa

CAS PRO AKTIVITU: 2 x 45 min

POMUCKY: psaci potieby, velky papir (A3) do kaidé skupiny a nejméné 1 spolecny (pro
zavérecné vylepeni)

1. hodina:

Zaci ve skupinach po 4-6 détech vymysli pravidla slu$ného chovani na internetu a vyberou 10
téch, kterd povazuji za nejzakladnéjsi, zapiSou je na papir velkym Citelnym pismem v poradi
od nejdulezitéjsiho. Zvoli si zastupce, ktery za né prednese tato pravidla pfed ostatnimi a
ddle toho, kdo bude jejich papir s pravidly drzet, aby na né ostatni vidéli. Nasledné se
zastupci drzici papiry seradi pfed tfidou, aby byly vSechny vidét, a jeden po druhém mluvdi
pfednesou ostatnim, proc si zvolili pravé tato pravidla a pro¢ v daném poradi. O prestdvce
zGstanou papiry vyvésené ve tridé.

2. hodina:

Zaci rozstiihaji papiry tak, aby zGstala samostatné jednotliva pravidla, kterd poloZi na zem
nebo na tabuli (Ize vyuZit misto rozstfihanych papird interaktivni tabuli, je-li k dispozici).
Nasledné diskutuji o dllezitosti jednotlivych pravidel obecné i v porovnani s témi ostatnimi a
presunuji papiry s napsanymi pravidly podle toho, jakym smérem se diskuse vyviji. Se
zavére¢nym poradim by méli vSichni souhlasit. Papiry poté pftilepi na spolecny papir, ktery
vyvési ve tridé.
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PRACOVNI LIST C. 3
2. STUPEN ZAKLADNI SKOLY

Osmismeérka

CAS PRO AKTIVITU: 1 x 20 min

POMUCKY: predtistény papir s osmismérkou

Zaci vypliiuji osmismérku.

Slova v osmismérce:

opatfeni k ndpravé (lze ho ulozit détem mladsSim 15 let za spachani Cinu jinak trestného),
mladistvy (dité mezi 15-18 lety podle zdkona o soudnictvi ve vécech mladeze), provinéni
(trestny ¢in spachany mladistvym), (opatfeni) vychovné (napf. vychovné omezeni), (opatfeni)
ochranné (napf. zabrani véci), (opatieni) trestni (napf. odnéti svobody), ndhrada Skody
(zaplaceni zpisobené majetkové ujmy poskozenému), OSPOD (organ socidlnépravni ochrany
déti), (zdkon ¢. 218/2003 Sb., o soudnictvi ve vécech...) mladeZe, prestupek (protipravni
jednani, za néZz hrozi sankce a které nedosahuje zdvaznosti trestného cinu), trestny cin
zakazujici napf. natadeni na kameru nebo zvefejnéni zaznamu proti souhlasu zachycené
osoby), autorsky zakon (zadkon upravujici prdva k autorsky chranénému dilu), (moralini)
zadostiuc¢inéni (omluva nafizena soudem za poruseni prava na ochranu osobnosti), (dohled)
probac¢niho (urfednika) (1 z vychovnych opatfeni uklddanym mladistvym za spachani
provinéni), pokuta (1 z moznych trestu za prestupek postihujici majetek pachatele)
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PRACOVNI LIST C. 4
2. STUPEN ZAKLADNI SKOLY

Pribéh sextingu

CAS PRO AKTIVITU: 1 x 45 min

POMUCKY: predtistény ptibéh

1. ¢ast hodiny:

Ucitel rozdéli zaky pokud mozZno do c¢tvefic. Kazdy Zak dostane predtistény pribéh, ktery si
pfecte a sestavi si pro sebe seznam toho, co podle ného udélala kterd z postav pfibéhu
Spatné nebo nemordlné, v poradi od nejvice odsouzenihodného jednani ¢i chyby az po ty
nejméné zdavaziné. Nasledné diskutuje s ostatnimi ve skupiné, az dojdou ke stejnému
seznamu.

2. ¢ast hodiny:

Jednotlivé skupiny prectou své seznamy, ucitel nebo vybrany Zak je zapisuje na tabuli
s vyznacenim jejich poradi (zapiSe chybu ¢i odsouzenihodné jedndni a u néj Cisla oznacujici
poradi v jednotlivych seznamech). Vysledky Zaci vzajemné diskutuji, az se shodnou na
kone¢ném poradi. Vysledny seznam vyvési ve tfidé, aby byl na ocich.

PRIBEH: Veronika chodila s Pavlem uZ nejméné t¥i tydny. Pfislo ji to jako ui dostate¢né
dlouhd doba na to, aby mu poslala svoje skoro nahé fotky v rlizné vyzyvavych polohach,
konec koncu Pavel ji ktomu prfemlouval uz od prvniho tydne. Vzala si tedy jednoho dne
plavky, napll je svlékla a dala se do foceni... Vysledek se ji libil, vypadala dost sexy, takze bez
ostychu fotky Pavlovi poslala jako MMS. Zvlast kdyz se dusoval, Ze je nikomu neukdze. Par
dni poté pfristihla Pavla, jak se chlubi mezi kamarady, Ze za nim Veronika béhd a zobe mu
z ruky. To ji nastvalo tak, Ze se rozhodla zverejnit jejich milostnou Facebookovou komunikaci,
aby vsichni vidéli, Ze je to naopak Pavel, kdo béha za Veronikou a Zadoni o jeji pfizen. Z Pavla
si zacali délat legraci i jeho kamaradi, Zze na Veroniku stejné nemél, a tak jim poslal polonahé
fotky od Veroniky, aby ukazal, Ze neprehanél. Nejdriv si ale vynutil jejich slib, Ze o fotkach
nikomu nereknou. Jaké bylo jeho prekvapeni, kdyZz pak nasel ve své schrance e-mail od
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kamarada Michala adresovany vsem spoluzadkiim, ktery odkazoval na verejné pfristupnou
stranku na Facebooku zobrazujici vSechny Veroniky fotky.
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PRACOVNI LIST C. 5

2. STUPEN ZAKLADNI SKOLY

PPP

CAS PRO AKTIVITU: 2 x 45 min

POMUCKY: pocitace s internetem a s PowerPointem, projektor

1. hodina:

Ucitel vyloZi zakam principy pravni odpovédnosti (zejména odpovédnost za prestupek, za
trestny ¢in, za zplsobenou Skodu), anebo si Zaci vyhledavaji tyto informace sami na
internetu, délaji si poznamky.

2. hodina:

Ucitel rozdéli zdky do skupin zhruba po 3. Kazdd skupinka vytvofi vlastni kratkou
powerpointovou prezentaci na téma pravni odpovédnosti, vysledna dila si vzajemné
promitnou.
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PRACOVNI LIST C. 6
2. STUPEN ZAKLADNI SKOLY

Scénka - predvadéni

CAS PRO AKTIVITU: 1 x 45 min

POMUCKY: témata pfipravend k losovani (napt. v krabici)

Ucitel rozdéli zaky na skupinky cca po 5, za kazdou skupinku si pfijde zastupce vylosovat
téma, které sdéli pouze své skupiné. Ptipravi se vidy 2-3 osoby s predvedenim scénky pro
ostatni, ktefi hadaji, o jaké jde téma. Zvuky a ptedevsim slova i citoslovce nejsou povolena.
Skupina, ktera uhadne scénku jako prvni, ziskava bod a jde predvadét. Takto se prosttidaji
vSichni, témata lze pfipadné libovolné pfidavat ¢i naopak ubirat.

MOZNA TEMATA PRO SCENKY (déle dle inspirace uitele):
Sexting

Kybersikana prostfednictvim SMS a MMS

Kybersikana prostfednictvim Facebooku

Kybersikana prostfednictvim videa, server Youtube.com
PoruSovani autorskych prav

Extremismus

Poruseni prava na ochranu osobnosti

V roce 2014 pripravilo Narodni centrum bezpecnéjsiho internetu ve spolupraci s Vysocina Education
v ramci projektu i-Bezpecna skola reg. ¢islo: CZ.1.07/1.3.50/01.0014.
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