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Realizovat vyuku bezpecného a etického uzivani online technologii Ize za predpokladu komplexniho
pfistupu k problematice vyuky, ve kterém se podati dosahnout nasledujiciho:

73k ziska VEDOMOSTI (zapamatuje si poznatky a porozumi jim) a zarovei DOVEDNOSTI (osvoji si
pouzivani zapamatovanych poznatk( v typovych i problémovych situacich) nutné k bezpecnému
a etickému uzivani online technologii,
pricemz
VEDOMOSTI = ZAPAMATOVANI SI POZNATKU + POROZUMENI POZNATKUM
tedy
ZAPAMATOVANI POZNATKU = 74k si dokaze vybavit terminy, fakta, postupy, zasady ¢innosti,
nezaménuje a nezkresluje je
a
POROZUMENI POZNATKUM = 74k dokaze zapamatované védomosti usporadat a zestruénit nebo
predlozit v jiné formé nez v té, ve které si je zapamatoval,
kdyz
DOVEDNOSTI = POUZIVANI VEDOMOSTI V TYPOVYCH SITUACICH | PROBLEMOVYCH SITUACICH,
kdy
POUZIVANI VEDOMOSTI V TYPOVYCH SITUACICH = 74k ovladl dovednost pouZivat védomosti podle
drive predloZenych vzorcl (pfikladd); tyto vzorce (pfiklady) by se nemély lisit od skuteénych situaci
feSenych
v béZné praxi
a
POUZIVANI VEDOMOSTI V PROBLEMOVYCH SITUACICH = 74k ovladl dovednost formulovat problémy,
resit je, provadét analyzu a syntézu novych jevd, planovat feseni situaci plynoucich z bézné praxe.

(Viz priloha €. 1, Cesta Zaka k bezpe¢nému a etickému uzivani online technologii)
Co by déti mély védét

Zaci by méli védét, 7e ziskat védomosti a teoretické poznatky je ddlezité. Méli by ale také védét, ze
pokud je nebudou pouZzivat v praxi, vysledek je tentyz, jako by je vibec neziskali.
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Néco z teorie i praktickych zkusSenosti zaroven

Problematika vyuky bezpecného a etického uzivani online technologii

Kdy a jakym zptisobem s vyukou zacinat

Dle naseho ndzoru je tfeba zacit s vyukou co nejdfive, zaklady by mély byt poloZeny jiz v pfedskolnim
véku, mezi tfetim az patym rokem Zivota, kdy se dité nejlépe zvnitfiiuje s ndvyky pro cely Zivot
a pfijima je (,,... co vstipime ditéti do patého roku Zivota, to v ném zlstane po cely Zivot...“).

Ve skole, vychazime-li z pedagogické psychologie, zacindme s vyukou nejlépe ve druhém postupném
ro¢niku ZS. Déti jiz umi Cist a psat, mohou pracovat samostatné se sloZitéj$imi pracovnimi listy
a vyucujici mlze vyuzivat bohaty sortiment pfirucek, didaktickych pomcek, pracovnich listd apod.

Snaze se uci déti, které maji vytvoreny pracovni ndvyky, respektuji autoritu dospélého, déti, kterym
rodice vstipili zakladni etické a socidlni normy. Rodi¢i rddoby demokraticky, , svobodomysiné”
a bezhrani¢né ,vychovdvané” déti velmi ¢asto predstavuji takovy ,maly pedagogicky otisek”. Tato
kategorie déti, zvykla délat si co chce, se u¢i béznym socidlnim normam obtizné, obtizné pfijima rady
a doporuceni dospélych a c¢asto ani jejich vlastni negativni zkuSenost je nedovede ke korekci chovani,
procez chybné jedndani opakuji. Obdobné se ale mohou chovat i déti vychovavané tvrdé, direktivné,
kterym je wupirdn prostor pro vlastni experimentovani a primérenou seberealizaci. Jejich
nerespektovani béinych zasad, rad a pokynd mizZe byt projevem vzdoru a snahy o osvobozeni se
(s pocatkem nastupujici puberty a gradujici v jejim prabéhu).

Vyuka bezpecného a etického uzivani online technologii

Naucit bezpecnému a etickému uZivani online technologii je dle naSeho nazoru obtiznou zaleZitosti —
déti starsiho skolniho véku (o pubescentech ani nemluvé) obecné nerady pfijimaji doporuceni
a zkusenosti dospélych a nerady se jimi fidi.

Otazka spoluprace s rodinou

Spoluprdaci s rodinou povaZzujeme za duleZitou. Jednotné pusobeni rodiny a Skoly na Zakovu osobnost
zabrafiuje vytvareni koliznich prostorl. Pfi vzajemné spoluprdci nema Zak prilezitost k manipulaci,
sdélovani nepravdivych informaci nebo vyhybani se skolnim povinnostem. Jednotny ptistup v oblasti
hodnoceni a odménovani Zzakovych vykoni na néj plsobi stimulacné a motivuje jej k dalsi praci.
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Nastaveni a dodrzovani totoZnych pravidel Skola - rodina

V ramci zdsady jednotného pfistupu povazujeme spolupraci rodiny pfi vyuce bezpecného a etického
uzivani online technologii za velmi dlleZitou, feknéme klicovou. Vyuka déti ve Skole a soubéind
osvétova ¢innost smérem k rodi¢lim (prednasky, seminare, workshopy — napt. dat rodicdm moZnost
pracovat se stejnymi pracovnimi listy jako jejich déti) otviraji rodi¢lim cestu k tolik potfebnému
nahledu na danou problematiku.

Rodina jako mozny destruktivni ¢initel, zasada individualniho vzoru

Vzor a napodoba jsou silnymi faktory pfi formovani jak détského prozivani, tak i chovani. Napodoba
je jednou z nejucinnéjsSich vychovnych a vzdéldvacich taktik. Napodoba je cinnost vétSinou
dobrovolnd, dité mimodék opakuje chovani dospélého; nejdfive jsou to rodice, prarodi¢e a starsi
sourozenci, jejichZz chovani dité kopiruje, pfebira, v mladsim skolnim véku se ke slovu dostavaji také
ucitelé (zndmé jsou hadky prviiackd s rodiéi na téma ,,... ale pani ucitelka fekla, Ze... “). Vzor se ve
vychové a vzdélavani prosazuje pozdéji nez napodoba. S rozvojem osobnosti ditéte se vzor vyraznéji

e

a komplexnéji podili na jeho uceni se, prozivani i chovani.

Pokud si dité na zakladé napodoby nebo po vzoru svého okoli v raném véku osvoji negativni praktiky
uzivani online technologii, tézko mu bude vyucujici vStépovat jiné principy, zasady a modely chovani.

Proto by se dle naseho nazoru méla vénovat velkd pozornost edukaci rodi¢d déti. Rodicovska
verejnost by méla byt informovana v co nejsirsi mife o moznych rizicich a nebezpecich pfichazejicich
z kyberprostoru, o metoddch a technikach, jak déti vést k bezpecnému a etickému uzivani online
technologii. Informovani rodi¢e jsou dle naSich zkuSenosti mnohem pfistupnéjsi dohodam
o jednotném plsobeni ve Skole i v rodiné.

Atraktivita procesu vyuky

Atraktivita procesu vyuky je dle naseho ndzoru nosnym prvkem vyuky. Vytvareni ¢inorodé atmosféry,
ktera pripomina vzrusujici a zdbavny letni tabor, je sice naroc¢né, ale Zaci si z takové hodiny odnaseji
vice nez z hodiny prozité v monotdnni a dusné atmosfére pripominajici tabor nucenych praci.
Pfedpokladame, Ze néktery z ¢tenard muiZe na vySe uvedené zareagovat: ,... nemam dost prostoru,
udiva je mnoho..., ve tfidé je pfFilis mnoho Zaka..., kdo by se drel, vidyt je to samy sycak, co o nic
nestoji..., za ty prachy, abych se jesSté takto snazil..., letni tdbor, to se lehce fekne... atd.” Témto
¢tenaflim doporucujeme sebereflexi, napf. prostfednictvim publikace ,Jaky jsem ucitel”, kde se
mohou vcelku bez obtizi diagnostikovat a zarovert mohou ziskat ndvod k pripadné zméné.
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Pedagog - hlavni tviirce atraktivity

Pedagog s pfirozenou autoritou:

- projevuje dostatek empatie, umi se vcitit do stavu zaka (napfiklad vi, Ze se Zak zlobi - nevstoupi
s nim do konfliktu; Zak je nejisty - podpotfi jej; Zak ma strach - uklidni jej apod.);

- respektuje osobnost Zaka (nesnazi se mit navrch za kazdou cenu);

- zaujimad autenticky, opravdovy postoj (vyjadiuje myslenky, emoce ve skutecné podobé);

- je konkrétni, vécny (dava zékovi pfilezitost, aby jej stacil sledovat, spolupracovat s nim, rozumél
mu).

(Mares a Ktivohlavy in Kahous, Obst, str. 56. UP Olomouc PdF, 2011)

Pro predstavu o tom, kdo je jakym pedagogem, jak vykondva svou profesi, doporucujeme pouzit vyse
zminénou publikaci Jaky jsem ucitel (Hrabal, Pavelkova, Portal 2002), kterd pedagogovi pomuize
odpovédét na tfi zakladni otazky:

a) jak Zaci vnimaji predmét, ktery pedagog vyucuje;
b) ktery typ Zakl je v jeho predmétu Uspésny;
c) jak dobre své Zaky zna.

Autodiagnostickd metoda dd pedagogovi mozZnost poznat specifika vlastniho pedagogického
plsobeni, vlastni ulitelskou individualitu a jeji zdroje a odhalovat neadekvatni pristupy k Zakim
i cesty k ndpravé.

Vztah zaka k pedagogovi je utvaren a formovan zejména na zakladé zplsobu vzdjemné komunikace.

Hlavni zodpovédnost za styl vzajemné komunikace bezesporu nese pedagog. On je zodpovédny za
skutecnost, zda svym zplsobem komunikace Zaky:

a) zaujme, ziskd jejich pozornost, ¢imzZ vytvofi prostor k priniku informaci do jejich mysli (preda
jim védomosti) a poté dosahne jejich ochoty tyto informace také pouzivat (vytvofi jejich
dovednosti);

b) odradi od pozornosti, napfiklad suchoparnym nebo monoténnim projevem;

c) zneptateli, zejména svym autoritarskym, direktivnim nebo tyranskym chovanim ve vyuce.

Nutno fici, Ze se najdou Zaci, ktefi, a¢ se pedagog snazi sebevic, nejsou schopni nebo ochotni
nechat se zaujmout, pfijmout nabizeny komunikacni styl na drovni dospély — dospély. U tohoto typu
Zaka se veskeré sebelépe minéné a realizované snahy obvykle minou Gcinkem.

Mezi pedagogem a Zakem casto vznika mnoho zbytecnych komunikacnich nedorozumeéni, které
vedou ke konfliktnim situacim. Jakakoli konfliktni situace je vidy kontraproduktivnim cinitelem
vuéi zajimavému, tvaréimu vyukovému procesu.
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Humanizujici komunikacni styl zahrnuje autoritu pedagoga, respekt k Zakovi, osobni priklad a stoji na
téchto principech:

d) Vyjadfujme rozumna a jasna sdéleni, kterym Zaci snadno porozumi, namisto kazani, nuceni,
odsuzovani, obvifovani, vyhrozovani a pokofovani. Uvedme priklad — zdk se misto plnéni
zadani diva z okna. Nespravny pfistup: ,,Proc¢ se divas z okna? Nikdy nedélas to, co se po tobé

|II

chce!” Spravny pfistup: ,Jiz mas hotovo? UkaZz, podivdm se... nemas. Zbyva ti deset minut,
vénuj se zadani.”

e) Neprehlizejme pocity zakul, vénujme jim pozornost, nesnazme se zakovy pocity resit vlastni
logickou a faktickou argumentaci. Uvedme opét priklad — Zak uplné zkazi pisemnou praci,
zlobi se na sebe, obvinuje se: ,,Jsem Uplné pitomy, vidycky vSechno zkazim!“ Sdélovat mu, Ze
takovy neni, v tu chvili neni moc platné. Vhodnéjsi je spisSe vyjadfit porozuméni a nabidnout
pomoc: ,,Chapu tvé zklamdni, také se dovedu na sebe zlobit, kdyZ se mi néco nepovede. Pojd,
zkusime se na to podivat, mlzes také pfijit na nékolik konzultaci.”

f) Rozvainé pouzivejme pochvaly, vyhnéme se ale posuzujici, hodnotici pochvale. Namisto
vyroku: ,Marusko, ty jsi nejlepsi matematik ze tridy!“ fici ,Marusko, opét jsi napsala
pisemnou préci bez chyby!“ nebo ,Tvé chovani v hodiné matematiky se neustale lepsi.”
Pochvala by se méla vzdy tykat konkrétniho vykonu.

g) Budujme prostiedi spoluprace, je produktivnéjsi ke spolupraci pozvat, nez ji formalné
nafidit. Davejme Zakim potfebné kompetence a pfipominejme jim jejich osobni
zodpovédnost. Uvedme si priklad: Zaci jsou v hodiné rozptyleni, bavi se; ucitel pfipomene rad
vyuky, zdlrazni odpovédnost zakd a vyjadri vlastni pozitivni ocekavani: ,Mame hodinu
informatiky, kon¢i v 10:15, do té doby se vénujte své praci.”

h) Sdélujme pocity nespokojenosti nebo hnévu. Pedagog se na rozdil od jinych profesi ocita ve
spoleénosti téch, jimz slouZi, zhruba na pét, Sest hodin denné, pét dnl v tydnu. Emocni
situace byvaji ¢asto vypjaté, podrazdénost a hnév pedagoga jsou mnohdy posilovany unavou,
fyzickou nepohodou, hrubosti a neposlusnosti zakd, necekanymi uddalostmi ve tfidé nebo
rozepiremi s zaky, rodici ¢i kolegy. Ve chvili, kdy ddme prichod své nespokojenosti ¢i hnévu,
je to jeden z okamzik(i, kdy nam vsichni Zaci vénuji plnou pozornost. Hovofme ale vidy
v prvni osobé! MliZzeme naptiklad fici: ,Jsem smutny z toho, jak jste se chovali v jidelnég, je
vidét, Ze se jesté neumite slusné chovat.”, , Petfe, kdyZz mluvi$ vulgarné, nemam z toho
radost.”, ,Saro, zlobi mne, kdyZ mluvim a ty mi neustale skaces do rfeci!”

i) Nebojme se pouiZivat rizné hlasové odstiny. KdyZz setrvdvame v jedné téniné, stavame se
pro zaky necitelnymi, nudnymi, nezajimavymi.

NEZAPOMINEJME, ZE PEDAGOG JE TAKE POUZE CLOVEK, jeho? chovani je ovliviiovano jeho
proiivanim, 7e neni pouze raciondlnim strojem zbavenym emoéni sloiky. LAICKA VEREJNOST
PEDAGOGOVI CASTO UPIRA PRAVO NA TO, CO SAMA BEZNE UZiVA PRI DIALOGU JAK
S VLASTNiM DITETEM, TAK | VYUCUJICIM - CITY.

(Ginot a Glasser in Pasch, Gardner, Langerova, Starkova, Moodyova, str. 327 — 331, Portal, 2005)
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Citujice J. A. Komenského ,,... Skola hrou...“, apelujeme pfi vyuce bezpecného a etického uzivani

online technologii na propojeni dvou zasad - nazornosti a spojeni teorie s praxi.
Zasada nazornosti

Soucasny, tzv. tradi¢ni proces vyuky, klade dlraz na vyuZiti smysli pfi ziskavani novych informaci
(védomosti) v tomto sloZeni: sluch 80% - zrak 12% - hmat 5% - ostatni 3%.

74k tedy vétSinové naslouchd, neporovnatelné méné vidi a je$té méné si mdze osahat. Vétsinové
naslouchani, jak je ze zkusenosti zndmo, vede k odumirani pozornosti (vzpomerite na porady nebo
Skoleni s dlouhymi referaty), zejména pokud pedagogliv styl vykladu pfipomina ,uspavace had(”“.
Jenze skuteénost podilu smysl na pfijimani novych informaci je ponékud jina:

zrak 80% - sluch 12% - hmat 5% - ostatni 3%

(Viz. Priloha €. 2, Podil smysld na pfijimani novych informaci).

AktivnéjSim vyuZivanim didaktické techniky (napf. interaktivni tabule) s vizualnimi a audiovizudlnimi
médii by dle naseho nazoru mohlo prece jen dojit k zatraktivnéni vyuky. A to i v ptipadé, Zze pedagog
neni dostatecné disponovan v oblasti vlastnich komunikacnich dovednosti.

Kromé didaktické techniky jsou rovnéZz dobrym pomocnikem ve vyuce pracovni listy, které spojuji
konkrétno s abstraktnim, empirii s teorii. P¥i praci s pracovnimi listy je aktivovan zejména zrak (Zak
vidi, s ¢im pracuje), sluch (udélovanim pokynl k praci, kontrolnimi dotazy nebo pfi skupinové
spolupraci) a také hmat (kresli, pise, stfiha apod.).

Proces vyuky probihd v roviné:

oko, ucho - mozek - hmat, fec€; systematicky aktivovany jsou tedy nejen smysly ale i jadro CNS.

Zasada spojeni teorie s praxi

Cim vice 74k ziskava ve vyuce osobni zku$enost s praktickou &innosti, tim vétsi je predpoklad, ze
ziskané védomosti propoji s dovednostmi. Pokud ddme Zakovi pfileZitost samostatné vyrezat z kusu
plechu hvézdu, stlouct ptaci budku, instalovat bezpecnostni program, vyhledat informace, nakreslit
tabulku apod., umoZnime mu v mnohem kratSim ¢ase ziskat pravdépodobné kvalitnéjsi védomosti
i dovednosti, nez by mu umoznil sebedelsi vyklad. Teorie je dlleZita, obohacuje. Teorie spojena
s praxi vSak obohacuje mnohem vice.

(Kalhous, Obst, str. 64 — 65, UP Olomouc PdF 2011)
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Metody jak ucinit vyuku atraktivni

Vyuku bezpeéného a etického uZivani online technologii fadime zdivodu nutnosti vysoké
angazZovanosti zaka (ochoty ziskat védomosti, ale zejména ochoty prevést je do dovednosti) mezi
obtiZzné realizovatelné cile. Dle naseho ndzoru vhodné volené metody Ci spiSe jejich kombinace,
mohou pomoci dosahnout toho, Ze zak bude online technologie uzivat v bézném Zzivoté bezpecné
a eticky.

-----

miru (Ucinnosti metody) Zakem zapamatovaného si (ziskani védomosti) pfi uziti metody:

A. klasické
5% - vypravéni, vysvétlovani, prednaska
10% - Cteni, prace s textem
20% - audiovizudlni, predvadéni a pozorovani
30% - demonstrace, prace s obrazem
70% - praktickd cviceni, napodobovani, manipulovani, laborovani, experimentovani, nacvik
dovednosti, samostatna produkce
B. aktivizujici
50% - diskuse ve skupinach
C. komplexni
90% uceni od ostatnich, projekty, kritické mysleni, debaty, brainstorming
(Soros in Kalhous, Obst, str. 85)

Ve vztahu k nasemu tématu, Cisté teoreticky - 70% objemu védomosti by si Zak mohl odnést
z praktickych cviceni v PC ucebnach, popfipadé praci s jinou audiovizualni technikou. Védomosti by
se nasledné mohly ménit v dovednosti pfi dostatecném opakovani cinnosti, samostatné nebo
skupinové prici.

Prostiedi, ve kterém vyuka probiha

Kvalitni prostiedi je velmi dlleZité, protoze pfimo ovliviiuje proces vyuky. Podporuje a napomaha jak
predavani védomosti, znalosti, tak i vytvareni dovednosti a ndvyk(. Je tvofeno souborem podminek,
které se vzajemné ovliviuji, smérem k vyuce podplrné spoluplisobi nebo ji naopak
kontraproduktivnimi vlivy ohroZzuji.

a) prostorové podminky — velikost t¥idy, uspofadani ndbytku, situovani pracovist
b) fyzikalni podminky — osvétleni, vétrani, hluk, vybaveni pomickami
c) socialné psychologické podminky — vztahy

1.) mezi Zaky navzajem

2.) mezi vyucujicimi navzajem

3.) mezi Zakem a vyucujicim
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Bezpecné prostredi, tviréi a podnétné vznikd zejména na zdkladé kvalitniho vztahu mezi Zakem

a vyucujicim. Dostatek vhodnych audiovizudlnich pomlicek a jejich vyuZivani povaiujeme za
pfirozené.

Co by mél védét vyucujici

Vyucujici by mél védét, Ze je to ve vétsiné pripadl pravé on, kdo by mél byt schopen co nejucinnéji
ovlivnit Zakovu cestu k bezpe¢nému a etickému uzivani online technologii.

(Viz Priloha ¢. 3, Role vyucujiciho na Zakové cesté k bezpeénému a etickému uzivani online

technologii)

Co by mély déti védét
O nebezpecdich souvisejicich s online technologiemi.

Nejbéznéjsimi online komunikacnimi zarizenimi a technologiemi jsou:

- mobilni telefon a dalsi pfenosna online zafizeni (hovor, sms, mms, video; e-mail, chat, socidlni
sit, hry, atd.)

- PC (e-mail, chat, video, videoportal, webova stranka, socialni sit, hry, atd.)

Nejéastéjsi rizika a ohroZeni, kterd nezvlddnutd/nekontrolovana online komunikace a
pohyb v online prostiedi prindseji, jsou:

- kybersikana

- kybergrooming

- kyberstalking

- happy slaping

- zneutiti osobnich udajl

- nebezpecny obsah (extremismus, agresivita, pro-ana)

- zavislost na online technologiich

- gambling

Kdo je nejvice ohrozen a pro¢
Mladi + otevieni + neopatrni + dlivéfivi = nejvice ohroZeni.
Neznalost, otevienost, neopatrnost pfimo vybizeji potencidlniho utocnika k akci: ,,Hej, tady jsem,
zkus to se mnou!”

Mladi uZivatelé socidlnich siti jsou neopatrni a dUvéfivi, protoZe si dostatecné neuvédomuji svou
snadnou ohrozitelnost a zranitelnost a také to, jak fatalni mohou byt dasledky jejich otevienosti.
Zkusenosti z praxe ukazuji, Ze vSseobecna informovanost o rizicich, o snadné ohrozitelnosti uzivatele a
o dusledcich neopatrné internetové komunikace jsou na velmi nizké Grovni.
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Vékova kategorie “nactiletych” je obecné nachylnd k podceriovani nebezpedi, at uz se jedna
o rizikové sportovni aktivity, experimentovani s ndvykovymi latkami nebo neopatrnou internetovou
komunikaci. Mladi nechtéji pfijimat rady nebo zkusSenosti starSich, jejich béznou odpovédi byva:
,Zbyte€né to dramatizujete..., pro¢ by se to mélo stat zrovna mné..., ja vim nejlip, jak to délat..., no
jo, zase ty poucky...”

vewvs

Nejvice ohroZeni = nejobtiznéji poucitelni + nejméné informovani + nejaktivnéjsi na internetu.
Co by mély déti védét

Zaci by méli védét, 7e &im vice online komunikaénich technologii pouZivaji, tim vice nar(sta riziko, Ze
budou prostiednictvim téchto technologii ohrozeni. Zaci by méli védét, Ze jsou to pravé oni, kdo se
nejucinnéji mQze postarat o vlastni bezpeci pfi pohybu v kyberprostoru.

Jak podporovat bezpecné a etické uzivani online technologii

Na rozdil od nas, starSich generaci, déti pfili§ neoddéluji virtudlni komunikaci od komunikace tvari
v tvaf. Pokud vyjdeme z predpokladu, Ze si déti védomosti a dovednosti ziskané komunikaci tvari
v tvar prenesou i do virtudlniho prostfedi, potom eliminaci rizik a ohroZeni prichazejicich z online

.....

1. szaky hovofime, naslouchdme jim, vénujeme dostatek pozornosti jejich pranim, starostem,
nazordm a pocitim;

2. podporujeme rozvoj komunikaénich dovednosti zak(, ddvame jim prostor pro vyjadreni
vlastniho ndzoru na drovni, kterou jim umoznuje jejich intelekt, psychicky stav a socialni
dovednosti a schopnosti;

3. do vyuky v rdmci vhodnych predmétli (obcanska nauka, rodinnd vychova, zaklady spolecenskych
véd) zafazujeme interaktivni ¢innosti, napf. v podobé projektd, skupinové prace, diskusi, reseni
multimedialnich pomcek (napt. PC uceben);

4. sledujeme vztahy mezi Zaky, sledujeme chovani jednotlivc(, skupin, tfid, v pfipadé podezieni na
jakoukoli patologii jedndme neodkladné;

5. realizujeme systematické edukativni plisobeni jak na Zaky, tak i na rodice, zaloZené na principu
jednotnosti témat.

Co by mély déti védét

O zakladnich pravidlech a pouckdch souvisejicich s bezpec¢nym a etickym uZivanim online technologii.
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Sedm zlatych pravidel internetové komunikace

1. Nainternetu je jednoduché vydavat se za nékoho jiného. Nikdy proto nespoléhej na to, Ze dobre
vi$, kdo je na druhé strané!

2. Pti komunikaci na internetu nikdy nikomu nesdéluj své pfijmeni, adresu bydlisté, telefonni Cislo,
nazev tvé Skoly, datum narozeni. Zkratka nic, na zdkladé ¢eho by té nékdo mohl vystopovat.

3. Opatrny bud'i na informace o své rodiné, o praci rodicd, o tom, kam jezdite na dovolenou a jaké
jsou tvé kazdodenni zvyklosti. Takové informace mohou zneuzit napt. zlodéji.

4. Své profily v socidlnich sitich si peclivé zabezpec tak, aby cizi lidé neméli pfistup k tvym
kontaktnim udajam, fotografiim a dalSim informacim o tvém soukromi.

5. Na svych strankach, v profilech na socidlnich sitich ani kdekoliv jinde na internetu nikdy
nezverejnuj intimni fotografie nebo videa, ani napf. fotky v plavkach. Nikdy nevis, kdo se k nim
dostane. Intimnimi fotografiemi nebo videozaznamy by té mohl kdokoliv vydirat.

6. S webkamerou zachdazej velmi opatrné! Pouzivej ji jen v pfipadé, Ze si jsi naprosto jisty, s kym si
povidas, napf. pfi telefonovani pres Skype se spoluzakem. Pfi komunikaci ve vefejném chatu
nebo v kontaktu s lidmi, které neznds z redlného Zivota, ji nech radéji vypnutou.

7. V zadném pfipadé se pred webkamerou nesvlékej, takovy material je jednoduché archivovat a

ov v

nikdy si nemuUzes byt jisty tim, Ze ho nikdo nezneuZije!

Nastaveni hranic vlastni komunikac¢ni otevienosti ve dvou rovinach:
- co sdélim druhym o sobé
- co sdélim druhym o druhych

Pokud si uZivatelé online technologii nedovedou nastavit a udrzovat komunikacni hranice, riskuji
zranéni. PFiliSnd otevienost, snizena schopnost sebekontroly vyjadiovani nebo prosta nekazen
mohou pfivodit zranéni virtudlnim slovem, virtudlnim obrazem nebo i fyzickym Gtokem.

Déti mnohdy znaji prava sva i prdva ostatnich. Znaji hranice soukromi jak své, tak i hranice ostatnich.
Prislusné védomosti ziskané vychovné vzdélavacim plsobenim rodiny a Skoly maji, jen jim chybi
dovednost nebo ochota je pouZivat v praxi, tedy ve vlastnim chovani. Nejvyznamnéjsim faktorem
ovliviiujicim skutecné chovani déti je priklad jejich okoli. Jestlize se okoli ditéte chova podle réeni
y,vodu kaze, vino pije”, neni mozno od ditéte ocekdvat jiné chovani nez ,vim to, ale pro¢ bych to
délal”. Negativni pfiklad okoli zabrani zvnitfnéni a zautomatizovani namemorovanych poucek.

PFiliSna otevrenost, nerespektovani prav druhych a jejich hranic soukromi, oteviené sdélovani nebo
dokonce zneuzivani dlvérnych informaci samozirejmé vedou k naruseni vztahu.

Védomosti a dovednosti vedouci k bezpecnému uzivani online technologii

- zékladem veskerého mezilidského déni je komunikace

- dobre vedend komunikace je zakladem dobrych a kvalitnich vztaht
- kvalitni vztahy se vytvareji obtizné, ale velmi lehce se nici

- druzi jsou stejné duleziti jako ty

- necin druhym to, co nechces, aby bylo ¢inéno tobé
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- druhym sdéluj pouze to, co je pro tebe skutecné bezpecné, co té nemUze zranit nebo ohrozit
- peclivé zvazuj, komu das svou davéru

- internetova komunikace neni ve svém zakladu bezpecna

- nevis, kdo se ke tvym sdélenim muzZe dostat a jak je mlZe proti tobé pouzit

- je nutno svou internetovou komunikaci chranit vSemi dostupnymi prostredky

Co by mél védét vyucujici

Vyucujici by mél védét, ze je vhodné, ba az nezbytné vytvaret a zvySovat pravni povédomi déti tim, ze
opakované a systematicky vénujeme pozornost tématim:

- osobnost a osobni Udaje z pohledu prava

- osobnost a osobni Udaje v ramci mezilidskych vztaht

- ochrana osobnich tudajti a osobnosti mé i druhych lidi

- moznosti a zpusoby zneuZiti osobnich idajl online

- moznosti obrany pfi poruseni prava na ochranu osobnosti a pfi neopravnéném nakladani

s osobnimi Udaji
- odpovédnost za poruseni ochrany osobnosti
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Vzorové lekce pro zaky

pracovni listy



. Vv x x
l-SkOIa Jak vyucovat bezpecné a etické uzivani online technologii na ZS a SS
e S
— 2

Pracovni listy

Pracovni listy jsou pfimou soucdasti metodickych textl s timto vyznamem:

a) slouZi k doplnéni teoretickych poznatk( uvadénych v metodickych textech;

b) jsou prostfedkem na cesté od védomosti k dovednostem;

¢) umoznuji jak individualni, tak i skupinovou praci s danym tématem;

d) obvykle poskytuji dostatek sekundarné vyuzitelnych informaci o védomostech, pocitech,
nazorech, naladach jak jednotlivc(, tak i skupin;

e) mohou poslouzit jako nejjednodussi diagnosticky material védomostné-dovednostni Urovné,
rovnéz ale i pfi realizaci primarni prevence socialné patologickych jevl (napf. vztahy ve
skupiné).

S pracovnimi listy doporucujeme pracovat vidy aZz po dikladném sezndmeni se sdanou
problematikou.

Pracovni listy je mozno pouzivat a kombinovat dle skute¢né potieby vyucujiciho. Vyudujici si mize
jednotlivé pracovni listy modifikovat dle vlastnich zkuSenosti nebo momentalnich potieb vyuky
(povazujeme je za ,Zivy“ material).

PRACOVNI LISTY I. stuperi ZS$

Pracovni list €. 1: JAKE ONLINE TECHNOLOGIE POUZiVAM - PAVOUK

Cil: ZjiSténi s jakymi online technologiemi Zaci béiné pfrichazeji do styku, s kym jejich
prostfednictvim komunikuji.

Casova dotace: 2krat 45 min., prace jednotlivct i skupiny.

Pomticky: papir formatu A3, kreslici a psaci potreby.

Cinnost:

1. hodina

Vysvétleni zaddni a seznameni se s online technologiemi (jednotlivé typy napsat na tabuli,
promitnout projektorem).

Zaci nakresli, jaké pouZivaji online technologie — nap¥. mobilni telefon, poéitaé. K témto
zakladnim kresbam pfifazuji pisemnou formou, jakym zpUsobem online technologie
pouzivaji (sms, mms, video, hovor, e-mail, atd.) Nakresli, s kym nejbézinéji komunikuji
(mama, tata, prarodice, spoluzak, kamarad, ucitel, trenér apod). Od osob, které nakreslili,
vedou spojnice k typdm komunikace (sms, hovor, e-mail atd.).

2. hodina

Vzajemna prezentace dila, diskuse a porovnavani kdo, co a smérem ke komu pouziva.
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Pracovni list €. 2: SEDM ZLATYCH PRAVIDEL BEZPECNE A ETICKE INTERNETOVE
KOMUNIKACE — ROZBOR

Cil: Komplexni vyuka bezpecného a etického uzivani online technologii.

Casova dotace: 7krat na sob& nezavislych 45 min., interval mezi hodinami si stanovi
vyucujici, cyklus muize byt realizovan v pribéhu ctvrtleti, pololeti nebo Skolniho roku; prace
ve skupiné.

Cinnost:

V kazdé ze sedmi vyucovacich jednotek vyucujici diskutuje s Zaky na téma prvniho az
sedmého pravidla. Zaci sdéluji své nazory na dané pravidlo, popisuji vlastni chovéni
v kyberprostoru, porovnavaji je s danym pravidlem. Postupné jak jsou jednotliva pravidla
probirdna, zaci vyhledavaji vzajemné spojitosti a souvislosti. Spole¢né s vyucujicim vytvareji
mapu pravidel. Mapa mlze mit podobu vesmiru, kdy sedm pravidel tvofi planetu, jadro
planety tvori mobilni telefon a PC, nejcastéjsi rizika a ohroZeni mohou byt ohroZujicimi
asteroidy pfrichazejici z nezndmého kyberprostoru, Zaci se mohou stat kosmonauty, ktefi
sami sebe ohroZuji neuvazenym jednanim apod.

Pracovni list €. 3: KDO MI POMUZE

Cil: Jednoduchy ndvod, jak si zapamatovat, na koho se obratit v pfipadé ohroZeni nebo
napadeni prostfednictvim online technologii.

Casova dotace: 45 min., prace jednotlivcd.

Pomiucky: papir formatu A4 s predtisténym vlackem, kreslici a psaci potreby.

Cinnost:

Zaci dostanou papiry s predtisténym vlackem, ktery vjizdi do tunelu v podobé poéitace.
VIacek ma lokomotivu a 5 vagdnk(. Vyucujici vysvétli, Ze pocita€ — tunel predstavuje mozna
nebezpedi, se kterymi se 7aci pfi pouZivani online technologii mohou setkat. Zaci zabydli
lokomotivu a vagonky cestujicimi, na které se mohou s dlvérou obratit v pfipadé, Ze je
v tunelu néco prekvapi, vylekd nebo je nékdo prepadne. V lokomotivé by mél byt strojvidce,
tedy osoba z Zakova okoli jemu nejblizsi, nejdivéryhodnéjsi, na kterou se muZe nejvice
spolehnout. Cestujicim pfifadi jména. Je mozno si o kresbach spole¢né popovidat, popfipadé
udélat spoleénou statistiku, napr. kdo se obrati na tatu, maminku, sourozence apod.

Pracovni list €. 4: PETR A POCITAC
Cil: Varovani pred nevhodnym uzivanim pocitacu.

Casova dotace: 45 min.
Cinnost:



Y 1. . .
l-SkOIa Jak vyucovat bezpecné a etické uzivani online technologii na ZS a SS

~ 3

Pribéh: ,Petr dostal k Vanocim novy pocitac. Tatinek mu jej pripojil k internetu a naucil jej
s nim pracovat. Petr slibil, Ze bude pouzivat pocitac také k uéeni. Kdyz prisel ze Skoly, hned
jej pustil. Psal si se spoluzdky. Bavili se spolu nejen o ostatnich spoluzacich, ale také o
ucitelich a rodicich. Vymysleli si nejriznéjsi zpravy a nejriznéjsi vtipky, které rozesilali vSem
svym znamym. Vyrazy, které pouzivali, byly vic nez neslusné. Hrali spolec¢né hry a travili na
pocitaci skoro vSechen cas. KdyzZ si Petr nezahral oblibenou hru, byl nepratelsky, odmlouval
rodicim, hadal se se starsi sestrou. Sbiral na Facebooku nejriznéjsi pratele, psal si s nimi,
ekl jim, kde bydli, co délaji jeho rodice, chlubil se tim, co vS§echno maji doma. Pocita¢ potaji
zapinal i v noci, kdyzZ rodice spali. KdyZ mu napsal nékdo, koho neznal, klidné si s nim sjednal
schizku. Rodic¢e se zlobili, Petr sliboval, Ze bude na pocitaci nejvice dvé hodiny denné.
Nedodrzel ale sv(j slib. KdyZz mu rodice jeho pocitac sebrali, pouZival jejich pocitac a zaviroval

Ill

jej. Petrlv skolni prospéch se hodné zhorsi

Prace s ptibéhem; Zaci urcuji, co vSe je v ptibéhu Spatné a jaké chybné kroky Petr ucinil.
Vyucujici mGze zdporné situace a jejich nahrazovani kladnymi zapisovat do dvou sloupecki
na tabuli. Za domaci ukol mohou Zaci napsat kratké sdéleni, jak pocitac pouzivaji oni.

(3.- 5. ro¢nik Z5)
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PRACOVNI LISTY I stupen ZS

Pracovni list €. 1: JAKE ONLINE TECHNOLOGIE ZACI BEZNE POUZiVAJI — PLAKAT

Cil: ZjiSténi, jaké online technologie Zaci bézné pouzivaji a s kym jejich prostrednictvim
komunikuji. Pozorovani vztahu ve skupiné.

Casova dotace: 2krat 45 min., prace ve skupiné.

Pomticky: papir formatu AO, kreslici a psaci potreby, lepidlo, noviny, asopisy.

Cinnost:

Vysvétleni zadani a rozdéleni online technologii (typy napsat na tabuli, promitnout
projektorem). Rozdéleni roli — vyhledavac, stfihac, koordinator, lepi¢, pozorovatel cinnosti,
moderator prezentace apod.

V ¢asopisech a novinach Zaci vyhledavaji vhodné obrazky (telefon(, pocitacl, osob). Skladaji
je na papir, kooperuji, domlouvaji se, prozatim nelepi. Vyhleddvaji vhodna slova a texty,
obrazky, kterymi znazorni, jakym zplsobem online technologie pouzivaji. Skladaji jednotlivé
¢asti na papir, tvofi koldz. VSe nalepi. Nakonec vybrané materidly propoji (dokresli, nebo
vystfihnou a nalepi spojeni) a napiSou, s kym nejbéznéji komunikuji (mama, tata, prarodice,
spoluzak, kamarad, ucitel, trenér apod.).

Prezentace plakatu vyucujicimu, sdélovani dojml, pozorovatel hodnoti Ucast a zapojeni
jednotlivca.

Pracovni list €. 2: HROZBY NEZVLADNUTEHO NAKLADANI S KYBERPROSTOREM

Cil: Seznameni s nejbéinéjsimi riziky a ohroZenimi, kterd muiZe pFinést nezvladnuta/
nekontrolovana online komunikace.

Casova dotace: 2krat 45 min., prace jednotlivcd, skupiny.

Pomticky: PC ucebna, zaznamovy arch, psaci potreby.

Cinnost:

1. hodina, probiha v PC u¢ebné

Vysvétleni zadani a sumarizace hrozeb (typy napsat na tabuli, promitnout projektorem).
Vyucujici rozdéli hesla jednotlivym 74kGm. Zak bude na internetu vyhledavat nejvyse tfi
hesla. Hesla by méla byt rozdélena tak, aby se kazdym z nich zabyvalo vice 7akd. Zaci hesla
vyhledavaji, poznamenavaiji si, co je zaujalo.

2. hodina

Spolec¢na prace se zjisténymi udaji - vhodna je forma brainstormingu a zdroven uvadéni
zkusenosti jednotlivcl s danymi ohrozenimi. Nejpodstatnéjsi véci zaznamendva vyucujici na
tabuli. Formulovani spoleéného zavéru, napf. formou sloganu: ,Nas hrozby neohrozi, vime,
o co jde.”
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Pracovni list €. 3: SEDM ZLATYCH PRAVIDEL BEZPECNE A ETICKE INTERNETOVE
KOMUNIKACE — ROZBOR

Cil: Komplexni nahled Zaka na bezpecné a etické uzivani online technologii.

Casova dotace: 7krat na sob& nezavislych 45 min., interval mezi nimi si stanovi vyuéuijici,
cyklus muUZe byt realizovan v prlbéhu ctvrtleti, pololeti nebo Skolniho roku; prace ve
skupiné.

Cinnost:

V kazdé ze sedmi vyucovacich jednotek vyucujici diskutuje s Zaky na téma prvniho az
sedmého pravidla. Zaci sdéluji své nazory na dané pravidlo, popisuji vlastni chovani
v kyberprostoru, porovnavaji je s danym pravidlem. Postupné jak jsou jednotliva pravidla
probirdna, Zaci vyhledavaji vzdjemné spojitosti a souvislosti. V Uplném zavéru cyklu Zaci
shrnou své poznatky, nazory a pocity souvisejici s pravidly a vyjadfi je obrazem, pisemné,
nebo jinou formou. Své vystupy prezentuji pred celou skupinou.

Pracovni list €. 4: MLADI + OTEVRENI + NEOPATRNI + DUVERIVI = NEJVICE OHROZENI

Cil: Sebereflexe - osobni zjisténi, zda sdm Zak je také takovy.

Casova dotace: 45 min.

Pomiucky: papir formatu A4, psaci potieby.

Cinnost:

Vyucujici predd kazdému zakovi papir s predtisténou rovnici. Zak v podobé tvahy diskutuje
sam se sebou nad tim, zda i on sam je takovy. Porovnava své chovani v kyberprostoru
s jednotlivymi proménnymi rovnice. Uvadi priklady a vlastni zkuSenosti korespondujici
s uvedenym. Hleda pfticiny, proc se chova tak, jak se chova a hleda reseni jak pripadné chyby
odstranit. V zavéru by mél vyvodit pouéeni pro budoucnost. Uvahu odevzda vyudujicimu,
ktery zvazi moznost, jak prace zaka vyuZit ve vyuce.

Pracovni list €. 5: NEDOKONCENE VETY

Cil: Podpora navykUl souvisejicich s bezpe¢nym a etickym uzivanim online technologii.
Casova dotace: 45 min.
Pomucky: papir formatu A4 s nize predtisténymi nedokonéenymi vétami.
Cinnost:
Zaci doplfiuji nasledujici véty:
Zakladem veskerého mezilidského déni je...
Dobre vedend komunikace je zakladem dobrych a kvalitnich...
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Kvalitni... se vytvareji obtizné, ale velmi lehce se...
Druzi jsou stejné duleziti jako...
Necin druhym to, co...
Druhym sdéluj pouze to, co je pro tebe skutecné..., co té nemdize... nebo...
Peclivé zvaZzuj, komu das svou...
Internetovd komunikace neni ve svém zakladu...
Nevis, kdo se ke tvym sdélenim muze... a jak je mUZe proti tobé...
Je nutno svou... komunikaci chranit vSemi dostupnymi...
Nasleduje spoleéné vyhodnoceni spravnosti odpovédi.
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Prilohy

I: Cesta Zaka k bezpecnému a etickému uzivani online technologii
[I: Podil smyslU na pfijimani novych informaci
[ll: Role vyucujiciho na Zakové cesté k bezpecnému a etickému uzivani online technologii

V roce 2014 pripravilo Narodni centrum bezpecnéjsiho internetu ve spolupréci s Vysocina Education
v ramci projektu i-Bezpecna skola reg. ¢islo: CZ.1.07/1.3.50/01.0014.
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Priloha I: Cesta zaka k bezpecnému a etickému uzivani online technologii

Predani o
POROZUMENI

ZAPAMATOVANI si

VEDOMOSTI
védomosti, poznatku poznatkiim

vyucujicim

Vede k Praktické

[:] ziskani DOVEDNOSTI PROCVICOVANI

BEZPECNE a ETICKE

APLIKACE védomosti uzivani online technologii v praxi
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Priloha Il:
Podil smysll na pFijimani novych informaci

80% Zrak m12% Sluch ™ 5% Hmat ® 3% Ostatni
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Priloha Ill: Role vyucujiciho na zakove cesté k bezpecnému a etickému uzivani online technologii

Vyucujici s AUTORITOU, Respektujici ZASADY Vhodné

schopny zaujmout nazornosti a spojujici volené MIETODY
teorii s praxi
diskuze
Pouzivané ve rozhovor
vhodném PROSTREDI vyklad
napodobovani

pozorovani

Bezpeéné (kvalitni vztahy) Zak si ODNASI experimentovani

Tvlréi {kooperace vyucujici - 2ak) potiebné védomosti nacvik dovednosti

Il

Podnétné (dostatek audio pomucek) a vladne nutnymi e-learning

dovednostmi hry




