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KOMERCNI NASTRAHY INTERNETU,
PODVODNE OBCHODOVANI A DETI

Metodicky material pro pedagogické pracovniky

1. Popis problematiky

Uvod

S vSeobecnym rozsifenim internetu jej stale vice osob vyuziva i k nakupovani. | zde €ihaji na neopatrného
uzivatele urCité nastrahy. Tento metodicky material se proto zabyva nakupovanim online: u koho nakoupit,
jak nakoupit, jak zaplatit, jak nenaletét. Najdete zde také doporudeni, jak nepropadnout komer&nim
nastraham zamérenym na déti. Véfime, Ze Vam material usnadni zafadit i toto téma do vyuky a
preventivnich hovor( s Zaky.

Nakupy online

Internet neni jen zdrojem informaci a komunikacni platformou, ale skyta i prostor a nabizi se pro
obchodovani. Na jedné strané tak zprostfedkovava sménu mezi vzdalenymi jedinci, kteti by jinak uplatnéni
pro své zbozi tfeba nenasli nebo naopak nenasli zbozi, které hledaji. Kromé toho umoznuje nakup z pohodli
domova. Odvracenou stranou je mnozstvi podvodnych jednani, ktera tézi pravé z faktu, Ze prodavajici a
kupujici se nemusi viibec setkat tvari v tvar.

Neni nakup jako nakup

Nakup/prodej prostfednictvim internetu:
vymeéna zbozi za zboZi mezi jednotlivci
obcasny prodej/nakup mezi jednotlivci-neobchodniky zprostfedkovany sice pres internet,
ale mimo specializovany web (napf. maminka prodad jiné mamince obleceni, ze kterého dité
jiz vyrostlo)
obcasny prodej/nakup mezi jednotlivci-neobchodniky prostfednictvim specializovaného
webu
prodej ze strany obchodnik( prostfednictvim specializovaného webu
prodej ze strany obchodnikl prostfednictvim vlastniho e-shopu

S ¢im se obchoduje na internetu:
prakticky s ¢imkoliv
hmotné zbozi
nehmotné zboZi: napf. aplikace do mobilniho telefonu

vy
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Jak platit online
aYSylr 61020N 11 1T020NO
0 vyhoda: pro Vas nepotifebna véc poslouzi nékomu dalsimu a na oplatku ziskate néco jiného
0 nevyhoda: vymeénou za svou véc ziskate ,zajice v pytli“ obvykle bez moZznosti véci vyménit zpatky
LI FGolk LXFGSoyN (FNI2dz RS0S4y N
0 vyhoda: jednoduchost, okamzita dhrada
0 nevyhoda: sdélujete své platebni udaje obchodnikovi
A moze v zavislosti na mite ochrany vést pfi zneuZiti k odéerpani penéz z Gétu (neni-li
nastaven limit ¢erpani)
LI FGol L FGSoyN (FNI2dz | NBRAGYN
0 vyhoda: jednoduchost, okam?Zitd ihrada i bez vlastnich prostfedkd (kontokorent)
A mauze v zavislosti na mife ochrany vést ke zneuZiti odéerpanim penéz z tétu, ale v
omezené vysi Cerpatelnych prostiedkd (do vyse maximalniho kontokorentu)
0 nevyhoda: sdélujete své platebni Udaje obchodnikovi a ¢erpani kontokorentu byva zpoplatnéno
St S1 G NER YA O (zpravidldSdstS @a&nf flatebni kartou pouzivany jako priichozi pro malé ¢astky)
0 vyhoda: obchodnik ma pfistup pouze k platebnim tdajim Vaseho prichoziho Gctu
0 nevyhoda: dalsi platebni karta navic, nutné mit ¢ast svych prostiedkt na prichozim Gctu
Paypal aj(do jisté miry obdoba elektronické penézenky bez zvlastni platebni karty)
0 vyhoda: obchodnik nema pristup k Vasim platebnim udajim
0 nevyhoda: zpoplatnéni transakci, nékdy nutné mit prostfedky na zvlastnim platebnim uctu
uloZené jesté pred vlastni platbou
o0ly120yN LIhjSO®2R
0 vyhoda: obchodnik nema pfistup k Vasim platebnim udajdm (vyjma téch potfebnych pro fakturaci
a identifikaci platby)
0 nevyhoda: ¢asova prodleva
bitcoin (nebo i jiné internetové penize per se)
0 vyhoda: Cisté digitalni ména zcela mimo bankovni systémy (nesledovatelné transakce)
0 nevyhoda: malo rozsifené, vyrazné zmény kurzu
LI F Got  LimpArs SIS W1 (tholitky vikSmenné prodejné)
0 vyhoda: mate jistotu, Ze ziskate zbozZi a neplatite pfedem, obchodnik nema pfistup k Vasim
platebnim udajim (vyjma téch potiebnych pro fakturaci)
0 nevyhoda: nékteti obchodnici neumozniuji
af 208 yil
0 vyhoda: obchodnik nema pfistup k Vasim platebnim adajam
0 nevyhoda: nékteti obchodnici neumozniuji, osobni navstéva posty, prodleni platby
Yyl R20NNJ dz
0 vyhoda: obchodnik nema pfistup k Vasim platebnim Gdajim (vyjma téch potiebnych pro
fakturaci)
0 nevyhoda: pfipadnd nutnost osobni navstévy posty za ucelem vyzvednuti zasilky

vy
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Https anebo Sifrovany prenos dat

Jakykoliv pohyb na internetu Ize ,,odposlouchavat”. P¥i nakupovani online je takova moznost zvlast riskantni,
a proto je zaddouci pouzivat Sifrovany prenos dat, ktery riziku ,,odposlouchavani“ zamezi nebo ho alespon
snizi. Sifrovany prenos dat poznate tak, 7e URL adresa zacina pismeny , https“ namisto pouhého , http“.
Rlzné internetové prohlizece pouZivaji také r(izné dalsi indikatory — napf. ikonu zdmecku u URL adresy.

,Https“ napf. znamen3, Ze obsah stranky nelze odposlouchavat a Ze treti strana (Utoénik) nemuze zménit jeji
obsah. Pfenos dat v rezimu ,https“ je mozny pouze za poufZiti ovéreného certifikatu, a proto se mlzete
setkat s tim, Ze pred zobrazenim stranky se objevi informace o neovéreném certifikdtu a dotaz, zda ho
povaZujete za dlvéryhodny (nékteré servery napf. pouZivaji certifikat podepsany ,,sami sebou”). V takovém

o vv

pfipadé je na misté zvazit, zda zdroji dlvérujete.

Komu se nebat zaplatit?

Kazdy prodejce v CR mé tzv. informacni povinnost dle zék. &. 634/1992 Sb., o ochrané spotiebitele.
Musi informovat o vlastnostech prodavanych vyrobk( (napf. vyrobce/dodavatel, cena) nebo
charakteru poskytovanych sluzeb (nejde-li o obecné znamé vlastnosti), o zplisobu pouZiti a udrzby
vyrobku a pfipadném nebezpeci z nespravného poutZiti ¢i udriby a o rizicich souvisejicich s
poskytovanou sluzbou. Dale musi informovat o rozsahu, podminkach a zptsobu uplatnéni
reklamace, kde Ize reklamaci uplatnit a o provadéni zaruc¢nich oprav (napf. reklamacni rad).

Mimo to sledujte i dalsi véci: napt. kontaktni e-mailovou adresu (k pouzivani bezplatné e-mailové
sluzby typu gmail, hotmail, yahoo atp. se obvykle uchyluji spiSe méné davéryhodni prodejci),
ovérte si existenci prodejce v obchodnim/Zivnostenském rejstriku, zkontrolujte doménu (koncovka
internetové adresy — napf. ,,.cz“ pro Ceskou republiku, ,,.uk” pro Velkou Britanii atp.).

vy

Narodni centrum bezpecnéjsiho internetu 2013 Strana 5



Jak nenaletét
Predevsim dbejte zdravého rozumu. Extrémné levné zbozi, zbozi bez detailnich informaci, zbozi, které se

trochu odliSuje od Vam zndmého originalu — pravé tak vypadaji podvodné nabidky. Ned(vérujte také weblm
se Spatnou jazykovou Upravou (napf. nespravné ¢i Zadné skloriovani).

Kromé toho muZete ucinit nékolik krokd, jak se ujistit o divéryhodnosti obchodnika:
vyhledejte informace o spole¢nosti, a to na jedné strané v obchodnim rejstfiku, na strané druhé
vyhledejte reference od ostatnich nakupujicich (napf. zadejte jeji idaje do internetového
vyhledavace). Nespokojte se s Uryvky dopist ,,od spokojenych zakaznikd“ ¢asto uvadéné na webu
prodejce, ale navstivte napt. recenzni web nebo web fanousk( v dané oblasti (napf. fotograficky
web, kupujete-li fotoaparat)
platbu provadéjte jen u divéryhodného obchodnika
neposilejte penize na soukromy Ucet, pouze na Ucet spolecnosti
»podivejte se” na Udajnou kamennou prodejnu: napt. pouzitim tzv. Street View na Google Maps, kde
si mlZete prohliZet fotografie z rlznych mist a zjistit, zda prodejna opravdu existuje, resp.
pfinejmensim existovala v dobé pofizovani fotografii (ty jsou ¢as od ¢asu aktualizovany)
Ctéte vSeobecné obchodni a smluvni podminky.

Certifikat obchodu

Nékteré obchody se pysni rGznymi certifikacnimi logy, znackami kvality atp. (certifikat kvality,
razitko spotrebitele, vyherce té ¢i oné ankety atp.). M{zZe to byt znakem kvality, nebo pouhym
Sikovnym marketingovym tahem obchodnika, ktery si tim zvysSuje divéryhodnost. Nestaci proto
spokojit se s tim, Ze prodejce disponuje néjakou takovou znackou, ale je tfeba se v takovém
pfipadé zajimat o to, do jaké miry jde o zaruku kvalitnich sluZeb, tedy o jaké logo, znacku atp. se
vlastné jedna — kdo rozhoduje o jeho udéleni (resp. mozZnosti ho pouzivat) a na zakladé splnéni
jakych podminek.

V ramci Ceské republiky je takovou divéryhodnou certifikacni autoritou napf. APEK, Asociace pro
elektronickou komerci. Ta udili vybranym obchodlim na zakladé jejich zadosti certifikat ,,APEK
Certifikovany obchod”, pokud se jim podafi splnit urcitd kritéria: sleduje se napf., zda provozovany
e-shop radné poskytuje povinné informace, odpovida platné pravni Gpravé, informuje o pribéhu

nakupu véetné reklamacniho fadu atp.

vy
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Desatero pro bezpecny nakup na internetu

vzhled nejlepsi volbu. Jestlize se cena vyrazné lisi od béZzného obchodu, mlze se jednat o zboZi
z tzv. Sedého obchodu (napt. zboZi, které neni uréeno pro cesky trh, mize se jednat o ¢astecné
nefunkéni (velmi ¢asto u mobilnich telefond), ¢i nemoZnost uplatnit bezplatnou reklamaci u
autorizovaného servisu, miZe se jednat o pouzité zboZi nebo zbozi s vadou apod.).

1. Zjistéte od znamych nebo na internetu pozitivni reference.
Hledejte na strankach obchodu logo certifikace APEK.
Zjistéte si, zda obchodnik poskytuje své identifika¢ni tdaje (1CO, DIC, sidlo firmy, misto
zapisu v obchodnim rejstfiku) a uvadi nakupni fad, obchodni a reklamacni podminky.

4. Zjistéte si, zda ma obchodnik dostate¢né kvalitni zazemi pro vyfizeni objednavky,
spolehlivy internetovy obchod uvadi v kontaktech vidy provozovatele.

5. Budte peclivi pti vyplfiovani objednavky a pfi zadavani bezhotovostni platby pfevodem,
sms, on-line, pfi prvnim nakupu volte zplisob dodani na dobirku.

6. Priprevzeti zasilky zkontrolujte neporusenost obalu, poskozenou zasilku neprebirejte,
sepiste s prepravcem protokol a kontaktujte obchodnika.

7. 0Od smlouvy uzaviené tzv. na dalku, tedy napf. prostfednictvim internetu, miZete odstoupit
do 14 dnl od prevzeti zbozi. U dodavky audio, video a PC program jestlize spotrebitel
porusil obal, novin a ¢asopist neni mozno od smlouvy odstoupit.

8. Hlidejte si, aby obchodnik vyfidil pfipadnou reklamaci nejpozdéji do 30 dn(, pokud je to
mozné, vyfizujte reklamaci osobné pfimo na prodejné obchodu.

9. V pripadé opakovanych nakup( se snazte vyuZzivat sluzeb obchodu, se kterymi jste byli
v minulosti spokojeni.

14 dni hajeni

PFi nakupu pres internet uzavirate smlouvu na dalku. Prodejce ma v takovych pfipadech v souladu se
zakonem ¢. 40/1964, obcansky zakonik, povinnost s predstihem informovat spotfebitele napf. o cené zboii,
nakladll na dodani atp. a jesté pred plnénim samotnym

(to znamena pred odeslanim zboZi nebo poskytnutim sluzby) o podminkach a postupech pro uplatnéni prava
odstoupit od smlouvy. K odstoupeni od smlouvy ma spotrebitel pravo bez uvedeni dlivodu a bez jakékoliv
sankce do 14 dn( od prevzeti pInéni, tedy od prevzeti zboZi nebo zapodeti vyuzivani sluzby. Prodejce je pak
povinen uhradit mu celou zaplacenou ¢astku, véetné pfipadného postovného (zaplaceného kupujicim pfi
zakoupeni zboZzi ¢i sluzby); naklady na vraceni zboZi vsak jiz nese spotiebitel odstupujici od smlouvy.

vy
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Takto vSak nelze odstoupit od smlouvy, jestliZe:
sluzba zacala byt jiZz poskytovana (se souhlasem kupujiciho)
cena je zavisla na vychylkach finanéniho trhu nezavisle na vili dodavatele
jde o zbozZi upravené dle prani spotrebitele nebo pro jeho osobu
jde o zbozi, které podléha rychlé zkdze, opotiebeni nebo zastarani
jde o audio a video nahravky a pocitacové programy, porusil-li spotrebitel jejich originalni obal
jde o noviny, periodika a ¢asopisy
jde o hru nebo loterii.

Smlouvu neni potieba podepisovat

Mohlo by se zdat, Ze kazdou smlouvu (a tedy i tu uzavienou pres internet) je tfeba vlastnorucné
podepsat. Tak je tomu ale jen v pfipadé, Ze zdkon nebo dohoda Ucastnikll vyZaduje pisemnou
formu smlouvy (napf. u smlouvy o pifevodu nemovitosti) — v takovych pfipadech je nezbytné pouzit
tzv. elektronicky nebo vlastnoruéni podpis. K platnosti vSech ostatnich smluv staci uzavieni smlouvy
pres internet i bez vlastnorucniho ¢i elektronického podpisu, ba dostacujici je i samotné jednani, ze
kterého je zfejmé, Ze smlouva je uzaviena - napf. kupujici tzv. ,vloZi zboZi do kosiku” (obvykle tak,
Ze u obrazku ¢i ndzvu konkrétniho zbozi klikne na ikonku nakupniho kosiku), poté zada fakturacni a
pfipadné platebni udaje a vSe nasledné potvrdi (obvykle klikne na , koupit” atp.) a prodejce zbozi
po potvrzeni objedndvky doda, aniz by spolu uzavreli kupni smlouvu vyslovné. Pozor, zpravidla je
podminkou odsouhlaseni obchodnich podminek prodejce. | pouhym zaskrtnutim obvyklého policka
»Souhlasim s obchodnimi podminkami...“ se pro Vas stavaji tyto obchodni podminky zavaznymi bez

ohledu na to, zda jste si je precetli ¢i nikoliv.

Déti jako snadna korist

Rlzné obchodni nabidky zamérené na déti byvaji pro né zpravidla velmi lakavé, avsak nesou

s sebou dvoji riziko. Jednak si dité nemusi uvédomit, k Eemu se vlastné zavazuje, a jednak se snaze
necha zlakat opakovanymi drobnymi vydaji, které pak ve svém souctu vytvori znacnou sumu. To je
pfipad napf. tapet do mobilu, vyzvanécich melodii, jednotlivych skladeb oblibeného interpreta a
zejména pak rlznych aplikaci, a to jak pro mobilni telefony, tak pro pocitacové hry a aplikaci
spojenych s Facebookem atp. (napf. nakup lepsiho virtualniho hnojiva pro vétsi uspéch

v péstitelské hre).

Pokud se dité zavaze napf. k nepfimérené vysokym opakujicim se platbam (napf. koupé
automobilu na splatky), neni to vidy nefesitelné (jinak nez zaplacenim kupni ceny). Uzavieni
smlouvy je pravnim ukonem, a ten jako takovy muze byt ucinén nezletilou osobou, jen je-li svou
povahou pfiméreny rozumové a volni vyspélosti odpovidajici jejimu véku. JestliZze dité nebylo
zpusobilé k danému pravnimu dkonu (zde k uzavreni kupni smlouvy na automobil), je takovy pravni

Ukon neplatny, resp. takova kupni smlouva je neplatna.

vy
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Podvody online
Podvodna jednani v souvislosti s obchodovanim jsou nej¢asté;jsi trestnou ¢innosti spojenou
s internetem. Podvodné jednani ma mnoho podob, ty nejcastéjsi jsou nasledujici:
prodejce po zaplaceni zboZi nedoda nebo doda zboZi jiné (nizsi kvalita, méné kusl atp.)
prodejce zneutzije platebni udaje
prodejce zneuZije osobni Udaje
kupujici nezaplati za obdrzené zbozi
prodejce vydava padélané zbozi za originalni
zadané platebni a osobni udaje
prodejce si prevede Vami schvalenou platbu na ucet opakované (v zavislosti na mife
zabezpeceni a platebnich limitl Vasi platebni karty a uctu).

Braiite se podvodam na internetu

Z- RS20GS ¢RI 2 Sazé, adiekddébG Srya addd. fdo idternet2 S K2 @e Kf
diky tomu muzZete zjistit, jaké zkuSenosti maji s danou spolecnosti jini lidé.

Z2yYeatSaisS asS yrR GNYZ ,Bkjkvzhiedwetl,ada iiz2rigemN |  LINI
bezplatnych nebo anonymnich serverech apod.

PE I G0dz LINE Ot R&EEhS 228 ddiSERE RADGSNBK2RY SK?2
Zott OU LR RST nSte 28 Li2OI RI @S {ubahkovnitfprevida mkdya ¢
nezasilejte penize na Uty soukromych osob, pokud se nejedna o Ucet prodavajici firmy
firmy/spolecnosti.

MST A 20WR(& SLI2RP2Rdz LI GnfN OLRODYRI @lEeaye oLl
ayYeée Of Sy 2 dzcld, pojstkny, driBaldni vétsiho kusu vyrobku) apod.

NF Kt SRYSGS R2 20 OK2 R yzpbafe® néNBnaéndisppNchodz reRskrofadpa. |
Zkontrolujte domS y dz 4 S 0 2 @ Favadelizblbeloyaddresa je stejnd jako adresa skutecné
existujici a registrované firmy, je zde ale dulezity rozdil — doména internetové adresy je jina.
NF2RSGS aA aNRE2 alRtS6y2adAr v AyHRSYVRE2
podle adresy uvadéné u inzeratu a na webové strance spolecnosti (tvrdi-li dodavatel, Ze je velkou
nadndrodni spole¢nosti a pfitom se adresa nachazi uprostfed obytné ¢tvrti na pfedmésti, obvykle
neni néco v poradku).

VI OGS ar &R IOBSIRIGiTomMace Ksobd na nedivéryhodnych & neznamych
strankach

NSNBLF 3dz2i S yI ySge ObRRYSYz LI OIS A DR iR
Ol Yy 120yNY ¢g6idzz 6Naftz2 LXFGSoyN ({FNIe y38oz

vy
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Nékolik bezpecnostnich rad

Pfi platbé platebni kartou je vidy nutna obezretnost (jen dlivéryhodny obchodnik, kontrola vypisu z Gctu, limit
cerpani uctu, screenshot objednavky atp.).

Nereagujte na nevyzadanou postu (spam). Pfedevsim nesdélujte e-mailem udaje o bankovnim uctu, Cislo
platebni karty nebo tfeba prihlasovaci Udaje do internetového bankovnictvi.

Néktefi prodejci nabizi zboZzi za nizkou cenu a po Vasem objednani ji zvysi (napf. s poukazem na zvySeni ceny
dodavatele) — radéji nakup znovu dlkladné zvazte (srovnejte nabidky jinych prodejct).

Cim vy$3i ¢astka, tim vétsi obezietnost.

Informujte se u svého mobilniho operatora, jakym zplsobem zakazat na mobilnim telefonu Vaseho ditéte
nakup aplikaci aj.

Nenechte e-shop atp., aby si ,,pamatoval” Vase platebni udaje, radéji je zadejte vzdy znovu.

Davejte prednost zobrazeni stranek v rezimu , https”.

Co by mély déti védét o online nakupovani a reklamé

A

> > >

Nakupovat pres internet je snadné, at uz nakupujete drobnost od souseda nebo velky balik z druhého konce
svéta. Stejné jako v realném svété, i za ndkup na internetu se musi zaplatit kupni cena, nejcastéji
prostfednictvim platebni karty (moZny je vsak i bankovni pfevod, osobni platba pti prevzeti zboZi atp.). ZboZi
,Uspésné” zakoupené muizete vratit bez udani divodu do ¢trnacti dnli, nebudete-li s nim spokojeni (nebo ho
mUzete samoziejmé reklamovat atp., ma-li vady).

Nenechte se zldkat cilenymi a agresivnimi nabidkami, které ¢asto vyuZzivaji napt. tyto nasledujici techniky:
Casové omezend nabidka: velké napisy typu ,JEN DNES“, ,KLIKNI HNED“ atp. maji vést ke zbrklé ¢ zkratovité
reakci, kdy radéji zbozi hned koupite ve snaze nepfijit o vyhodnou nabidku, ale az nasledné, zpravidla pozdé
odhalite, Ze vyhoda byla jen zdanliva.

Malé platby jsou zpravidla navrZeny tak, aby bylo tfeba prevadét je opakované. Vysledkem velkého mnozstvi
malych plateb miZe byt i znacna suma.

Ne kazdé zboZi na internetu je original, zvaZte proto dlvéryhodnost prodejce.

Extrémné vyhodna nabidka byva podvodna nebo miva jiny hacek.

PridruZzenou sluzbou mnoha aplikaci je moznost zakoupeni doplrik( (napf. vystroj pro herni postavu). Takova
»pridruzena sluzba“ je pak mnohdy vibec hlavnim smyslem aplikace jako takové a jejim jedinym cilem je
vylakat Vase osobni Udaje nebo finance. Tomu je zpravidla zcela podfizen design a mechanismus aplikace —
nenechte ji manipulovat Vami, odolejte nabidkam, byt tfeba vypadaiji lakavé (napf. vibec nemate v umyslu
pofidit si v oblibené péstitelské hfe virtudlni hnojivo, ale kdyZ uz maji kupodivu zrovna jen dnes v nabidce akci
1+1 hnojivo zdarma, vyuZijete té moZnosti a jesSté mate falesSny pocit, Ze jste udélali dobry obchod).

Pozor na zpoplatnéné sms a na jakékoliv vyzvy, abyste cokoliv vytukali na svém telefonu (zpoplatnéné sms
znacné zvysi Vasi mésicni Utratu, vytukani zadaného kédu v telefonu ho mize ucinit zranitelnym vici néjakému
utoku zvenci).

Budte odolni vici reklamé na internetu. Facebook, Google aj. spole¢nosti automaticky upravuji obsah stranky
(jste-li na Facebooku, vyhledavate na Googlu nebo pouZivate jinou jeho sluzbu atp.), ktery se Vam zobrazuje na
internetu — reaguje napf. na to, jaké slovo jste v minulosti ze svého pocitace na internetu vyhledavali. Neni
vyjimkou, Ze poté, co napr. vyhledavate informace o vrtackach, ve vyhledavacdi a nékterych e-shopech (kde jste
zaregistrovani) se Vam automaticky za¢nou zobrazovat reklamy na naradi.

vy
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Online bankovnictvi

Dnes jiz samozfejmou sluzbou bank je online bankovnictvi. Diky nému je moZné z pohodli domova nebo
odkudkoliv prostfednictvim internetu v mobilnim telefonu spravovat svij Ucet. Lze tak kdykoliv sledovat
pohyby na uctu a ptipadné zadavat platebni prikazy atp. Sluzba je obvykla zabezpecena hned v nékolika
smérech: pripojeni se k vlastnimu Ucétu vyZzaduje zpravidla zvlastni uzivatelské jméno a heslo, spojeni probiha
pres zabezpeceny web, mnohdy jsou zapojeny i dalsi bezpecnostni prvky — napf. zaslani ovérovaci sms
bankou na telefonni ¢islo majitele Uctu, zvlastni pfihlaSovaci karta ve spojeni se specidlni ¢teckou, kterou ma
uzivatel nainstalovanu na svém pocitaci atp.

| pres tato zabezpeceni technického razu je tfeba dbat na bezpecné chovani online. Pfedné je nezbytné mit
nainstalovany aktudlni ochranny software, ktery zabrani napt. sledovani aktivity Vaseho pocitace,
,odposlech” hesla atp. Dale nepouzivat online bankovnictvi, mate-li dojem, Ze s pfistupovou strankou neni
néco v poradku (jiné barvy, podobny, ale ne zcela stejny obsah jako obvykle atp.) — mlzZe to znacit, Ze jste
byli nasmérovani na podvodny web vydavajici se za pravy s cilem zjistit Vase pfihlasovaci Udaje. V zadném
pfipadé pak nepfistupujte k online bankovnictvi z verejné pfistupnych zafizeni (pocitac v internetové kavarné
atp.).

Avsak sebelepsi technické zabezpeceni Vas ucet neochrani, pokud podlehnete socidlnimu inZzenyrstvi. To ma
za cil zjistit Vase osobni Udaje nebo Vas zmanipulovat k néjakému jednani. V pfipadé online bankovnictvi
pljde zpravidla o snahu zjistit Vase prihlasovaci Udaje, napf. formou e-mailu tvariciho se jako oficidlni zprava
z Vasi banky, ktera Vas bude vyzyvat, abyste aktualizovali na té které strance své pristupové udaje (treba

z toho dlvodu, Ze pravé probiha Uprava bezpecnostniho systému), jinak budou smazany a Vam nezbyde nez
vyzvednout si v bance osobné nové. Samoziejmé zasadni je téZ nesdélovat své pristupové tdaje dalsim
osobam — tedy nejen je nikomu nefici, ale ani nikomu nedat moznost se s nimi seznamit (stejné jako neni
moudré nosit PIN k platebni karté spolu s ni v penéZence, nenoste s sebou zapsané ani své prihlasovaci Udaje
k online bankovnictvi — napf. zapsané v diafi).

Online reklama

Online reklama je v Sikovnych rukach velmi silnym marketingovym nastrojem. Nemusi mit sice v okamZzitém
Case takovy pocet sledujicich divak( jako napft. v televiznim vysilani, ale je pfistupna 24 hod denné, miize byt
i interaktivni a zda se byt vSudy pfitomna. S tim, jak se internet stavd postupné samoziejmou soucasti
domadcnosti i pracovniho prostredi, dostava se do nasich Zivotl i online reklama. Ta vSak nezménila sv{j
nejcastéjsi cil: propagaci vyrobku ¢&i néjaké sluzby s cilem presvédcit potencidlniho zdkaznika ke koupi nebo
vyuziti sluzby. Pouziva k tomu fadu rGznych praktik: napf. vyzdvihuje pfinosné stranky pti pomléeni o téch
nepfriznivych, zjednodusuje mezilidské vztahy a ,,vsugerovava uZivateli kde co” (typicky napf. spojeni
deodorantu pro muze a krasnych Zen — staci pofridit si dany deodorant a krasné Zeny prilétnou jako vosy na
med), pfedstavuje dany vyrobek &i sluzbu jako véhlasny vyrobek vyhledavany témi nejlepsimi (at uz se jedna
o sportovce, védecké odborniky, vedouci osobnosti atp.). Cilem je zpravidla zmanipulovat uZivatele k nakupu,
a to nejlépe jesté tak, aby on sdm mél pocit, Ze vyzral na prodavajiciho tim, jak Sikovné nakoupil. Reklama je
zkratka stale reklamou, at uz je umisténa v televizi, ¢asopisech, novinach, radiu ¢i na internetu.

vy
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Cilena reklama

Cilena reklama je zaludna véc. Je-li vhodné a Uspésné cilena pravé na Vas, vysledkem je, Ze si zakoupite
propagovany vyrobek, vyuZijete nabizenych sluZeb atp., ac byste tak bez plsobeni reklamy neucinili (tfeba
z financnich dlvodu), a zaroven mate dobry pocit, Ze jste udélali skvély obchod, podpofili spravnou véc,
vystoupili z fady (napf. tim, Ze podle reklamy zakoupenim vyrobku davate najevo, Ze nejste jako ostatni, coz
ovsem ve skutecnosti ucini vétSina cilenych osob) atp. To vSe v iluzi naprosté svobody svého rozhodovani.
Pravé ,vystoupeni z fady” je ¢astym reklamnim trikem — dava Vam pocit vyjimecnosti, originality a svobody,
ale ve skutecnosti jste se pouze zaradili do velké skupiny osob podlehnuvsim této iluzi, které prodavajici
Sikovné zmanipuloval.

Cilena reklama je bézna véc. Nelze nikdy zaujmout kazdého, proto Uspésnéjsi je reklama, ktera cili na urcitou
skupinu osob, napf. v urcitém véku, s uréitymi zajmy, s urcitymi nazory atp. V prostfedi internetu vsak cilena
reklama muZe byt jesté cilenéjsi, a to v souvislosti s automatickymi systémy sbirajicimi Gdaje o Vasi ¢innosti
na internetu. Typicky napf. poté, co na svém pocitaci vyhledavate opakované ¢lanky o zahradniceni Ci péci o
kvétinach, zahy se Vam zacnou zobrazovat reklamy na zahradni naradi. Jindy Vas zaujme web vénovany péci
o plet a vysledkem jsou reklamy na kosmetiku. Takové sluzby jsou obvykle schovany pod hlavicku
prizplsobeni obsahu internetu Vasim potrebam a zajmdm, aby ¢innosti v kyberprostoru byly pro Vas co
nejzabavnéjsi a nejosobnéjsi, ale jedinym skuteénym Gcelem je zpravidla sbér mnozstvi idaji o Vas mimo
jiné za ucelem cilené reklamy.

Reklama na Facebooku

Reklama na Facebooku ma urcita specifika vyplyvajici hned z nékolika véci: na Facebooku se
uZivatelé predevsim bavi a dobrovolné o sobé davaji Facebooku mnoZstvi udajl, pficemz Facebook
muze dle svych internich pravidel tyto Udaje poskytovat dalsSim osobam. Diky tomu je mozné
reklamu zacilit az extrémné detailné: napf. na osoby ve véku 14-16 let Zijici v urcité oblasti, které
maji v oblibé konkrétni hudebni Zanr atp. Navic takovou reklamu nevidi jen zacileny uzivatel, ale
prostfednictvim jeho aktivity na Facebooku ji mohou vidét a zpravidla vidi i jeho pratelé, a proto

mnoZstvi osob, které pfrisly s reklamou, resp. danym vyrobkem ¢i sluzbou do styku rychle stoupa.

Reklama smérujici k détem a etické otazky

Reklama sama o sobé& nemusi byt $patnd, zaleZi viak na jeji formé a zacileni. Casto se Ize setkat s reklamou
cilenou na déti, zejména pak v obdobi rliznych svatkl - nejvyraznéji pred Vanoci, kdy nas média ,,masiruji“
neutuchajici reklamou na hracky pro déti a rlizné ,,vychytavky” pro teenagery, které prosté ,,musi mit“.
Mnohdy takova reklama jen zvysuje stres v téch rodinach, kde na nabizené zboZi jednoduse nestaci finance.
Obecné je zejména reklama cilena na déti na samé hrané etiky, nebot vzhledem k postupnému vyvoji
kognitivnich schopnosti a nervového systému u déti hrozi rychlejsi rozvoj pfipadné zavislosti (v jakémkoliv
sméru). Pfedevsim jsou vsak déti snaze nez dospéli manipulovatelné, at uz jde o mensi déti nebo dospivajici.
Problematicka je také reklama, kterda mize u déti a dospivajicich v budoucnu vést k nezdravému pfistupu

vy
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v rliznych smérech. Napr. v mnohych reklamach je piti alkoholu spojeno se skvélou zabavou, vizualné
pfitazlivymi lidmi, osudovym setkanim, atp. V redlném svété ale napf. dochazi napt. k domacimu nasili ¢asto
pravé pod vlivem alkoholu. Podobné je pfitaZlivost zamérnovana za pouhou sexualni reakci na vini, majetek,
obleceni atp.

Techniky a triky vyuzivané smérem k détem

...jsou v zasadé obdobné tém vyuzivanym smérem k dospélym, ovsem s tim rozdilem, Ze déti jim snaze
podlehnou. Jiz od utlého véku se jim tak dostava opakovaného ujistovani ze strany reklamy, Ze k Uspéchu je
nezbytné vlastnit to ¢i ono, vypadat jako modelka ¢i model na predvadécim molu, nenechat se svazat
tradicemi nebo ¢imkoliv jinym (paradoxné vsak pravé podlehnutim takové reklamé se dotycny, napft.
revoltujici dospivajici, zarfadi do mainstreamu téch, kdo chtéji v daném véku , byt jini“). Jakmile se pfida i
nalezity emocni naboj, ,,Uspésnost” reklamy je témér zarucena.

Co by mély déti védét o online reklamé

A Nenechte s sebou manipulovat.

A Vidy se ptejte, zda a v ¢em je vyrobek &i sluzba skute¢né dobry a v &em nikoliv.

A Ma-li zbo#i zajistit jedine¢nost, originalitu atp., myslete na to, e takovou ,jedine¢nost”
nejspise zajisti velkému mnozstvi lidi, takZe o skutecné jedinec¢nosti nemUze byt fec.

A Osoby propagujici zboZi je pravdépodobné nevychvaluji proto, Ze jsou tak skvélé, Ze je
tfeba o nich fici svétu, ale proto, Ze za jejich propagaci dostali zaplaceno (pochybovat o
tom lze tehdy, pokud jde napf. o dobrocinnou osvétu pro prevenci rakoviny, ale nejspisSe uz
nikoliv v pfipadé, kdy napf. zndmy sportovec tvrdi, Ze Zvyka jen konkrétni Zvykacky pro
jejich skvélou stavnatou chut...).

A Reklama na Facebooku vyuziva toho, co si o Vas Facebook pamatuje. Veskeré informace,
které uvadite i Vase uZivatelské zvyklosti (napf. co vyhledavate) pomahaji ,,Sit reklamu pro
Vas na miru”.

A Dejte si pozor zejména v pfipadé reklam cilenych pravé na Vas — v podstaté to poznate
nejsnaze tak, Ze se Vam reklama libi, zatimco napf¥. starSimu ¢i naopak mladsimu
sourozenci nebo rodi¢lim jiz nikoliv.

A Ptejte se sami sebe, co miZe byt pravdy na sdéleni reklamy a co se Vam snaZi vsugerovat.
(Napf. ve spousté reklam slysite, Ze dany vyrobek je u zakaznikd tim nejoblibené;jsim.

Na misté je otazka, jak na to pfrisli? A s ¢im srovnavaji? Navic i v ptfipadé, Ze je néjaky vyrobek
nejlepsi z téch nabizenych danym prodejcem, porad to jesté neznamena, Ze obstoji v porovnani

s vyrobky jinych prodejct).
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2. Pedagogické zpracovani

Jak se branit a chranit
A Pouzivejte pravidelné aktualizovany ochranny software pro poéita¢ i chytry telefon:
firewall, antivir, antispyware.
A Davejte prednost Sifrovanym prenosiim dat.
A Pouzivejte vicero zabezpeceni svého Gctu: limit Cerpani, potvrzeni platby prostfednictvim
sms, uzivatelské jméno a silné heslo, pravidelna ¢asta kontrola pohybu na penéznim uctu.
A MulZete pouZivat elektronickou penéZzenku nebo si vytvorte zvlastni Ucet uréeny pro platby
online, kam vidy prevedete predem pouze omezenou ¢dastku.
A Nepouzivejte k platbam online verejné pocitace.

Online nakupy v praxi

Ceské déti patii, co se tyce digitalnich znalosti, k nejvzdélangjsim v Evropé. Ve $kole se pouZivaji
pocitace k vyuce IT gramotnosti jiz na L. stupni. Nejcastéji od druhé, spise vsak tieti téidy, kdy je
mozné predpokladat, ze Zak zvladne préci i se sloZitéjSim textem.

Déti jsou on-line v tak raném véku, Ze si uz kolem jedenacti let 0Svojuji, ba i piedc¢i technické
dovednosti dospélych. Jenze si stale nevytvorily odpovidajici intelektudlni, socidlni a emocionalni
zralost potifebnou ke spravnym rozhodnutim, kterym musi v on-line prostiedi celit.

Ptiklad z praxe:

Dvanactiletd slena objednala pfes internet na jméno své matky a bez jejiho védomi vanocni darky
pro rodinu, aniz by si uvédomila nezodpovédnost vlastniho po¢inani a celkovou vysi sumy, ktera
byla zna¢nd. Naopak byla hrda na svou dovednost. Nastésti se pochlubila star§imu bratrovi, ktery
véas informoval matku, a protoze zptisob dodani byl na dobirku, v§echny nakupy se povedlo
stornovat.
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Nakupy a jiné aktivity pres mobil
Snadna dostupnost internetu prostrednictvim chytrych mobilnich telefonu otevrela cestu k dalsimu
ohroZeni déti. Toto ohroZeni ma svou podstatu v détské nezralosti, ktera je v souvislosti s online
technologiemi ¢astou pric¢inou chovani a jednani vedoucich k nejrtiznéjsim dasledkim. Jaké jsou
Casté dusledky neuvaZzenych a nezralych ndkupt pres mobil:

A velmi rychlé vycerpani kreditu

A velmi vysoké utraty pfi pausalnim uctovani

A nakupovani ldkavych, ale drahych, ¢asto precenénych sluzeb (placené aplikace, hry,
stahovani filmd, hudby, tapet)
nezodpovédné nakupovani pres internet
poskytnuti ohroZujicich Gdajl a otevieni cesty k snadnému zneuZiti
pohyb v placenych seznamkdach vedouci az k nezaddoucim online sexualnim aktivitam

L~

snadny a rychly rozvoj zavislosti na online technologiich
Ucast na nejraznéjsich sazkach a loteriich

patologické hrani (gambling).

Nékolik zajimavosti o online dovednostech déti:

A Vice nei polovina déti ve véku deseti a7 t¥inacti let ma v pokoji svilj poéitat.
A 44% déti ve véku deseti aZ tfinacti let pouZiva socidlni média na svych telefonech.
86% déti komunikuje s kamarddy a spoluzdky prostfednictvim sms.
35% déti ve véku Sesti az sedmi let a 47% déti ve véku osmi aZ deviti let komunikuje se
svymi kamardady on-line.

> > >

>

Vice malych déti umi hrat pocitacovou hru nez jezdit na kole.

A Vice déti ve véku od dvou do péti let si umi hrat s aplikaci chytrého telefonu nez si zavazat
tkanicky od bot.
A Vice malych déti si dokaZe otevit webovy prohlizeg, ne? jich umi plavat bez pomoci.
(VAT YI N} aji 2 ot 'f oSN 20t 3 %oY wW2RA6X @@ O0K2(¢
aGdzZRANS® t NI KI = { RNSBASABOO0492099). o6 ST LISEN HAawm
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Mozna rizika nadmérného uzivani online technologii

RizikalLJa @ OKA O1 SK2 NI 1 dz

netolismus= psychicka zavislost na tzv. virtualnich drogach, mezi které patfi internet,
pocitacové hry, televize, videa apod.

gambling= ¢asté hazardnich her ¢asto vede k patologickému hraéstvi, tedy jednani

s mnoha zavislostnimi rysy, které hrace ohroZzuje po strance psychické, ekonomické a
socialni

VIERYSNYt 1 2yI1 dzY¢d@sBdkddadadima mhididkyhejr&néjsich produkta
s erotickym a pornografickym obsahem) nepfimérena véku, mize vést az k zavislosti na
pornografii

YSINRGAO]L S LI2FnbkSpsvshilpdidovaNBradiiktt k71 nebo sluzby),
které spotiebitel vlastné nepotrebuje, ale pofidi si je v dlsledku pocitu, Ze produkt nutné
potrebuje pro svlij spokojeny Zivot, to vie v disledku cileného plsobeni reklamy

LI G2t 234 01 Snawkovy plziblgn@iddlgdiku nutkavé a silné touhy nakupovat,
kdy clovék touzici nakupovat vchazi do obchodu, aniz by predem védél, co chce kupovat, je
ale ovladan potfebou néco koupit a tim snizit svou tUzkost a/nebo nutkani a uklidnit se.

Rzika SOKY A 010962 aNIzicday N 4SS az20Aat f yNY AyO!

phishing= ukradeni, zneuZiti identity, napf. Cisla a hesla platebni karty

gel GNRt YN A YTTRIWehdDuplrash, felfdn,Oddné Cislo a dalsi osobni
Udaje) za Ucelem pdachani trestné Cinnosti (podvodd, kradeZi, vydirani apod.)

hacking= pronikani do cizich pocitacli s cilem ziskat nad nimi kontrolu, ziskat divérna data,
ukrast nebo znicit jeho obsah

a dalsi.

vy
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3. Slovnicek pojmii:

Dodavatel= osoba, ktera pfi uzavirani a plnéni smlouvy jedna v rdmci své obchodni nebo jiné podnikatelské
¢innosti

{ LI2 ( njSfyridkdioSoba, ktera pfi uzavirani a plnéni smlouvy nejedna v rémci své obchodni nebo jiné
podnikatelské ¢innosti nebo v ramci samostatného vykonu svého povolani

5Aadll yé yPsmléuvalizavitagsina dalku, tedy napt. smlouva uzaviena prostfednictvim internetu

h OKNJI Yy é =softwhré zdjiEtiidochranu zafizeni (napt. pocitace ¢i chytrého telefonu) pred
nékterymi Utoky z internetu, zejm. firewall, antivir a pfipadné i antispyware

Antivir = software slouzici k identifikaci, odstrariovani a eliminaci po¢itacovych virl a jiného skodlivého
softwaru (nékdy, avsak ne vzdy odstrani i spyware)

Spyware= skodlivy software sledujici cinnost Vaseho zafizeni (napf. pocitace ¢i chytrého telefonu)

{ Af Y S=jeid @#ofpdlomitelné heslo, kombinace minimélné 8 znakd, velkych a malych pismen a &isel
Firewall=,zed” mezi po¢itatem a internetem, fidi pfichozi a odchozi data

URL adresa konkrétni adresa internetové stranky

Y NB R A (i ¥pghitebnilkaktdiuimozriujici bezhotovostni platebni styk formou ¢erpani kontokorentu, tedy
vyuziti krdtkodobého spotrebitelského Uvéru (zjednodusené: zaplatim penézi banky, nasledné ji uvér splatim)

5 S0 S i y Nplaflednilditd umozriujici bezhotovostni platebni styk formou ¢erpani prostfedk z vlastniho
uctu

Bitcoin = internetova penézni ména, kterou lze platit prostfednictvim sité peer to peer. Bitcoiny mohou byt
uloZeny na pocitaci ve formé souboru s penéZzenkou nebo uchovavany pomoci sluzeb tretich stran.

{ Y S ¥ymeéna véci za véc.

B S1 0 NRF K & Q=Hwsitri ucet, kam prevedu &ast svych prostiedkd k naslednému &erpani pro platby
prostfednictvim internetu (mUzZe byt spojena s ,platebni” kartou)

PayPak casto pouzivana elektronickd penézenka (zejm. v zahranici). Pfi provadéni platby se nesdéluji
platebni idaje pfimo obchodnikovi, ale platba probiha pfes prostfednika - PayPal (PayPal stahne platbu
z platebni karty kupujiciho a pfevede ji ve prospéch prodavajiciho).

vy
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Literatura a dulezité zdroje:

http://www.coi.cz/cz/pro-podnikatele/informace-

pro-prodejce/informacni-povinnosti-prodejce/

COl: Informaéni povinnosti prodejce

Zékon ¢islo 634/1992 Sb.

Zakon o ochrané spotrebitele

http://www.evropskyspotrebitel.cz/

Evropské spottebitelské centrum CR

http://www.evropskyspotrebitel.cz/nakupy-
online/esc-radi-jak-poznat-podvod-na-internetu-
27250

ESC radi, jak poznat podvod na internetu

http://www.apek.cz/

APEK, Asociace pro elektronickou komerci

http://www.certifikovany-obchod.cz/

Seznam certifikovanych obchodi

Zakon ¢islo 227/2000 Sb.

Zakon o elektronickém podpisu

Zakon dislo 40/1995

Zakon o regulaci reklamy

WWW.rpr.cz

Rada pro reklamu

http://www.m-journal.cz/cs/internet/internetova-
reklama/jak-funquje-reklama-na-
facebooku s$325x6693.html

Jak funguje reklama na Facebooku?

www.bezpecnynakup.cz

,Desatero” pro bezpecny nakup na internetu

Nespor K., Scheansova, A.: OH p
http://www.drnespor.eu/addictcz.html

NB{fl YTFINOKE & N& foupdeNd Y A

Karaskova Ulbertovd, Z.: W2 RA 6 X @& OK2 @I { % fn Ddti a dRIMdiriSika, ybbrniklstyfdil. S
Praha, SdruZeni Linka bezpeci 2012. ISBN 978-80-904920-3-5

Roubal, P.: , Informatika a vypocetni technika pro stfedni Skoly“, Brno: Computer Press, 2011

vy
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Pracovni listy

Vyukova opora pro pedagogické pracovniky

Soucast metodického materialu Komerc¢ni nastrahy internetu

vy
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Pracovni list ¢. 1
IL st. ZS a SS

KAM AZ MUZE ZAVEST INTERNETOVA KOMERCE
Rizika psychického razu

Cil ¢innosti:
Ziskani povédomi o moznych nastrahach, rizicich, dopadech internetové komerce na psychiku a
jednani neopatrnych uzivateli on-line technologii.

Casova dotace:
45 min, prace jednotlivcl

Pomiicky:
predtistény pracovni list, zaznamovy list A4, psaci potieby, PC ucebna

Prubéh:

Zaci samostatné vyhledavaji nasledujici pojmy a slovni spojeni, zji§téné si zaznamenavaji, potom
zvazi zavaznost jednotlivych rizik a vpisuji zjisténé do bublin (bublina 1- nejmensi riziko az bublina
5 — nejvetsi riziko).

Sipkami propoji moznou souvztaznost jednotlivych rizik (napf. nekritické podlehnuti reklamé —
patologické nakupovani, netolismus — gambling, netolismus — nadmérna konzumace pornografie

apod.), hotové prace odevzdaji.

Pojmy a priklady moZné souvztaznosti:

A nekritické podlehnuti reklam& — patologické nakupovéni
A netolismus — gambling
A netolismus — nadmérna konzumace pornografie
A netolismus — dalgi?
A gambling — dalgi?
A nadmérna konzumace pornografie — dalsi?
A nekritické podlehnuti reklamé — dal§i?
A patologické nakupovani — dali?
A dal¥i - dal3i?
Poznamka:

Prac. list €. 1 ,,Rizika psychického razu“ a prac. list €. 2 ,,Rizika technického rdzu“ mozno ve tteti
hodin€ propojit do jednoho celku, mize vzniknout sjednocujici vystup v podobé¢ projektu, prezentace
nazort jednotlivcl nebo skupin, eseje, tvahy apod.

vy
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Pracovni list €. 2
IL st. ZS a SS

KOMERCNI TRESTNA CINNOST NA INTERNETU
Rizika technického razu

Cil ¢innosti:
Ziskani povédomi o moznych nastrahach, rizicich a jednani neopatrnych uZzivateli on-line
technologii.

Casova dotace:
45 min, préace jednotlivct

Pomiicky:
zadznamovy arch, psaci potieby, PC ucebna

Prubéh:

Z4ci samostatné vyhledavaji pojmy a slovni spojeni
phishing

hacking

vyzvidani a zisk citlivych informaci
pharming

nigerijské listy

virus

ransomware

spyware a dalsi dle volby pedagoga.

pAIpIB i b A O e

Zjisténi si zaznamendavaji, vyhledavaji ptiklady trestné cinnosti souvisejici s vyse uvedenymi

pojmy.
Za domaci tkol napisi tivahy na dané téma, prace odevzdaji vyu€ujicimu.

Poznamka:

prac. list €. 1 ,,Rizika psychického razu® a prac. list €. 2 ,,Rizika technického razu* mozno ve tieti
hodiné propojit do jednoho celku, mize vzniknout sjednocujici vystup v podobé projektu, prezentace
nazort jednotlivcl nebo skupin, eseje, tvahy apod.

vy
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Pracovni list ¢. 3
IL st. ZS a SS

JAK A'S CIM SE OBCHODUJE NA INTERNETU, JAK SE PLATI

Cil ¢innosti:
Komplexni pohled na internetovy ndkup, procvicovani potfebnych védomosti o moznostech nakupu,
co se da koupit, jakym zptsobem a jak za nakup zaplatit.

Casova dotace:
45 min, pisemnd prace jednotlivcl

Pomiicky:
Cisty list papiru A4, psaci potieby

Priibéh:
Zaci pisemnou formou odpovidaji na nasledujici zadani, spravné odpovédi jsou pro potieby

vyucujiciho uvedeny kurzivou.

Poznamka:
tento pracovni list 1ze doplnit ,,Dotaznikem on-line nakupovani‘

Zadani pisemné prace:
1 Co umoziuje internetovy obchod?

Zprost Sedkovs&8§vg smhDnu mezi vzd§lenTmi jedinci,
nebonaop k nenagl i z buongo?(, R ukjtee oneBoktu p dzd p o v a

2 V ¢em spociva riziko internetového obchodovani?

Mnogstv2 podvodnl dhmkjtadngr2 prlotdénv&jr2PE§2 az kupu
t v8tSv.8 8

3 Jaké jsou nejbeéznéjsi typy internetovych nakupt/prodeji:

vimhDna zbog2 za zbog2 mezi jednotlivci
oblasnl prodej/ nBkaopcmedn2kgdnptbstvB8edkova
mi mo specializovanl web

oblasnT prodej/ nE&kailpc medn 2 K yend psrpdedcti Sae d rziocvtawn?

vy
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prodej ze
prodej ze

strany
strany

obchodn?2kT
obchod-shépk T

4 S ¢im se obchoduje na internetu?
praktickyd 2 mk ol i v
hmotn® zbog?

nehmot n®

5 Jak se da platit za nakup v internetovém obchodu?

smhDna (zbog?2? za zbog?)
pl atba platebn2 kartou
pl atba platebn2 kartou
el ektronick8 penhDgenka
Paypal aj.

bankovn?2 pSevod

bt coin (in@ernetovy§ mhn
pl atba pSi pSevzet ?

sl ogenka

dob2rka

6 Mate vlastni zkuSenosti s internetovymi nakupy?

Popisgtreclonhej | ast Pfesnakiupkpeéendst o,

zbog2 mobapsB82haptiekaétendo

prost Sedni ct v?
prost Sednictv?

hudba, P

debet n?2
kreditn?

jakTm zpTsc«

7 Byli jste nékdy vy nebo vasi znami pfi internetovém nakupovani podvedeni?

Uv e Njt ek T m

vy
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Pracovni list ¢. 4
IL st. ZS a SS

REKLAMNI TRIKY ONLINE KOMERCE

Cil ¢innosti:

Pochopeni, ze reklama ptlisobi na kazdého, i na toho, kdo si to nepfipousti ¢i neuvédomuje.
Uvédoméni si, ze reklamé, a zejména skryté reklamé, je potfeba se umét branit. Jinak se Clovek stava
pouhou loutkou v rukach komerce a reklamnich agentur.

Casova dotace:
45 min, nebo podle potieby

Pomiicky:
PC a internet

Priibéh:
Celotfidni diskusni forum po samostatném prostudovani nasledujicich témat (napt. za domaéci tkol):
A kodex reklamy na webu Rady pro reklamu, www.rpr.cz
A ochrana spotiebitele pied reklamou, www.evropskyspotrebitel.cz
A Zakon o regulaci reklamy, § 2, dostupné napft. na
http://portal.gov.cz/app/zakony/zakon.jsp?page=0&nr=40~2F1995&rpp=15#seznam
A 25 reklamnich trikt - jak se jim branit, dostupné na http://www.drnespor.eu/addictcz.html

Motto diskuse (ROUBAL, P., str. 89):

,»Zasadni negativni vlastnosti soucasné reklamy je sniZovani nasi spokojenosti se Zivotem vytvarenim
zcela neredlnych piedstav a ocekavani. Kvili nim mizeme byt nespokojeni i s jinak velmi
pfijemnym Zivotem.*

vy
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Pracovni list ¢. 5
IL st. ZS a SS

REKLAMA PROTI REKLAME

Cil ¢innosti:
Pouceni o principech plisobeni reklamy a pokus o aktivni obranu protireklamou.

Casova dotace:
Neni pevné stanovend, vhodnou formou tohoto cvi¢eni muze byt projekt, doporucujeme kratkodoby,
ne del8i nez tyden, skupinovy (skupiny po maximalné ¢tyfech Zacich).

Pomiicky:
Jsou uréeny podle kone¢ného vystupu. ZaleZi, zda si Zaci vyberou tvorbu plakatu, reklamniho songu,
videa, etudy apod.

Prubéh:

Ukolem 74kt je piipravit reklamu, ktera nas piesvédéi, Ze vlastné zadnou reklamu nepotiebujeme.
Zaci pracuji ve skupinach samostatng, mimo dobu vyuky, jejich koneény vystup by mél byt pro
ostatni pfekvapenim.

Principy pusobeni reklamy (pfi projektu vyuzijeme jako navod pro protireklamu):

a) Vytvareni pocitu, Ze produkt je zde pro nase dobro a ne pro zisk zadavatele reklamy
(...dame vam pujcku... pfestanou vas bolet...omladnete... ziskate nekone¢nou
erekci...apod.).

b) Prehanéni a uvadéni pouze kladnych vlastnosti produktu a zatajovani jeho nedostatkii nas
uvadi v omyl.

c) Spojeni produktu se zidealizovanymi lidmi v nas vytvaii pocit, Ze pouzivanim tohoto
produktu se jim budeme podobat.

d) Tlak na rychlé rozhodnuti nedavajici prostor na racionalni tivahy.

P¥i praci s Zaky miZeme vychazet z textu:

APkolem rekl|l ady jp®cvzhudiet uv | itT produkt (vIir
svTj spokojenl ¢givot. My potomsa®dPani emBcimnom®b

sami sebe, Jge danou evnDlcg enneez bbyet zn M 2p aitéSte]dl? ugee mek,
inapod)kt er ® vlIastnhD vTbec nepot Sebujeme a kter®
(Viz Roubal, P.: ,,Informatika a vypocetni technika pro stiedni Skoly*, Brno, Computer Press, 2011).

vy
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Pracovni list ¢&. 0
IL. st. ZS a SS

DESATERO PRO BEZPECNY NAKUP
NA INTERNETU

Cil ¢innosti:
Procvicovani zakladnich védomosti ohledné¢ bezpecného nakupovani v internetovych obchodech a
ziskavani potfebnych dovednosti.

Casova dotace:
3 x 45 min, tfi na sob¢ nezavislé hodiny

Pomiicky:
PC ucebna, zdznamovy papir, psaci potieby, predtistény text

Prubéh:

1. hodina

Zaci vyhledavaji na internetu nasledujici hesla:
A certifikované obchody (méli by se dostat napi. k adrese www.certifikovany-obchod.cz)
A APEK (méli by se dostat k adrese www.apek.cz)
A Obganského sdruZeni spotiebiteltt TEST (diive SdruZeni obrany spotiebiteli)

Zjisténé si zapisuji, ptipravuji si podklady pro celotfidni diskusi.

Ptipravi ndkup v libovolném internetovém obchodé¢, ovéti si, zda obchod splituje nasledujici kritéria:
A Porovnaji, zda se cena nabizeného zbozi nelisi vyrazné od jinych nabidek

Zjisti, zda prodejce na svych strankdch uvadi obchodni podminky, piectou si je a
poznamenaji si, co je zaujalo.

Vyhledaji, zda se jedna o obchod certifikovany, tj. zda uvadi logo certifikace APEK nebo
SOAP.

Zjisti, zda prodejce na svych strankdch poskytuje své identifikacni udaje.

Zjisti, zda prodejce uvadi nakupni fad, obchodni a reklama¢ni podminky.

> > >

VSe si zaznamenaji.

vy
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2. hodina (Ize pojmout jako domaci zadani)

ZAci si prectou nasledujici text:

Nakupovat pfes internet je snadné, at’ uz nakupujete drobnost od souseda nebo velky balik

z druhého konce svéta. Stejné jako v kamennych obchodech, i za ndkup na internetu se musi
zaplatit kupni cena, nejcastéji prostfednictvim platebni karty (mozny je také bankovni ptevod,
osobni platba pti prevzeti zbozi atp.).

7Zbozi ,,uspésné‘ zakoupené muzete vratit bez udani divodu do ¢trnacti dni, nebudete-li s nim
spokojeni (nebo ho miiZzete samoziejmé reklamovat atp., ma-li vady)

Nenechte se zldkat cilenymi a agresivnimi nabidkami, které ¢asto vyuzivaji napt. nasledujici
techniky:

A

>\

> > >

>

Casové omezena nabidka: velké napisy typu ,,JEN DNES*, , KLIKNI HNED* atp.
maji vést ke zbrklé ¢i zkratovité reakci, kdy radéji zbozi hned koupite ve snaze
nepiijit o vyhodnou nabidku, ale az nasledné, zpravidla pozd€ odhalite, Ze vyhoda
byla jen zdanliva.

Malé¢ platby jsou zpravidla navrZeny tak, aby bylo tieba provadét je opakované.
Vysledkem velkého mnozstvi malych plateb mtize byt i zna¢na suma.

Ne kazdé zboZzi na internetu je original, zvazte proto divéryhodnost prodejce.
Extrémné¢ vyhodna nabidka byva podvodna nebo miva jiny hacek.

Ptidruzenou sluZbou mnoha aplikaci je moznost zakoupeni doplitkd (napft. vystroj pro
herni postavu). Takova ,,pfidruZzena sluzba“ je pak mnohdy viibec hlavnim smyslem
aplikace jako takové a jejim jedinym cilem je vylakat Vase osobni tidaje nebo finance.
Tomu je zpravidla zcela podfizen design a mechanismus aplikace — nenechte ji
manipulovat Vami, odolejte nabidkam, byt tfeba vypadaji lakave

Pozor na zpoplatnéné sms a na jakékoliv vyzvy, abyste cokoliv vytukali na svém
telefonu (Zpoplatnéné sms znacné zvysi Vasi mésiéni ttratu, vytukani zadaného kodu
Vv telefonu ho miize ucinit zranitelnym vici néjakému Gtoku zvenci.)

Bud'te odolni vii¢i reklamé na internetu. Facebook, Google aj. spolecnosti
automaticky upravuji obsah stranky (jste-li na Facebooku, vyhledavate na Googlu
nebo pouzivate jinou jeho sluzbu atp.), ktery se Vam zobrazuje na internetu. Reaguje
napf. na to, jaké slovo jste v minulosti ze svého pocitace na internetu vyhledavali.
Neni vyjimkou, Ze poté, co napt. vyhledavate informace o vrtackach, ve vyhledavaci a
nékterych e-shopech (kde jste zaregistrovani) se Vam automaticky za¢nou zobrazovat
reklamy na naradi.

Porovnaji, zda udaje, které si zjistili o ,,svém® internetovém obchodé€, odpovidaji principim
bezpecného nédkupu, nebo zda nalezli podezielé signaly uvedené v textu, se kterym pracuji.

3. hodina

Diskuse o vlastnich zkusenostech s internetovymi nakupy, diskuse o obsahu pfedchozich dvou hodin,
co zaky zaujalo, co se jim nelibilo, s ¢im méli sami problém apod. Tato hodina mize byt doplnéna
pracovnim listem ,,Dotaznik on-line nakupi*.

vy
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Pracovni list &. /
IL st. ZS a SS

JAK POZNAT PODVOD NA INTERNETU

Cil ¢innosti:
Zprostfedkovani dovednosti, jak v co nejvyssi mife snizit riziko podvodu pii internetovém nakupu.

Casova dotace:
45 min, préce celé tfidy

Pomiicky:
niZe uvedené texty, projektor, interaktivni tabule

Prubéh:

Brainstorming a volné asociace Kk nize uvedenému textu. Za domaci kol Zaci napisi své postiehy
Z probéhnuvsi hodiny. Dobrou zkuSenosti mize byt hodinu nahrat a po vypracovani domacich ukol
zakim ptehrat bud celou hodinu, nebo vybrané pasize. Nize uvedené texty pro vypracovani
domacich ukolt k dispozici nemaji (maji je k dispozici pouze v hodiné — napf. promitnuté na tabuli).

Podvodna jednani v souvislosti s obchodovanim jsou nej¢astéjsi trestnou ¢innosti spojenou

s internetem. Ma mnoho podob, ty nejcastéjsi jsou nasledujici:
prodejce po zaplaceni zbozi nedodd nebo doda zbozi jiné (nizsi kvalita, méné kust atp.),
prodejce zneuZije platebni udaje,
prodejce zneuZije osobni udaje,
kupujici nezaplati za obdrzené zbozi,
prodejce vydava padélané zbozi za originalni,
uto¢nik napodobi web konkrétniho e-shopu, presméruje na n¢j zakaznika a zneuZzije jim
zadané¢ platebni a osobni udaje,
prodejce si pfevede Vami schvalenou platbu na ucet opakované (v zavislosti na miie
zabezpeceni a platebnich limitd Vasi platebni karty a uctu).

Priklad podvodného sdéleni:

Hello my Dear,

mé jméno je sle€na Tina John pfi hledani n€koho, kdo mi pomuze, ale zraly nékdo s p€knym vizi
toho, co svét je vSe kolem mtj drahy po precteni vaseho profilu dnes jsem si vzal zajem o vds, takze
prosim, budu rad mne kontaktovat S mym soukromym e-mailovou adresu, na
(tinajohngarangyahoo.in) pro snadnou komunikaci a navzajem dobte znaji.

Sle¢na Tina John.
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Pracovni list ¢&. 8
IL st. ZS a SS

DOTAZNIK ON-LINE NAKUPU

Cil ¢innosti:
Zjisténi miry zkuSenosti zaku s on-line nakupovanim. Pfiprava pro praci s jinymi pracovnimi listy.

Casova dotace:
45 min

Pomiicky:
predtistény dotaznik, psaci potieby

Priibéh:

Zaci vyplni nasledujici dotaznik. Dotaznik je anonymni. Vyuéujici si jej vyhodnoti a zji§téné udaje
pouzije pti dal$i praci S tématem ,,Komercni nastrahy internetu®. Vyplnéni dotazniku zabere zakiim
cca 10 min, zbytek hodiny je mozno vénovat diskusi o zkusenostech zakli s on-line nakupovanim.
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DOTAZNIK ON-LINE NAKUPOVANI

1 Mam zkuSenosti s on-line ndkupy ano — ne

2 Obvykle nakupuji pres telefon — PC

3 Za zbozi platim dobirkou — bezhotovostnim pievodem — jinak (jak?)
4 Pti nakupovani je pro mne diilezité a)  uspora Casu

b)  spora penéz
C)  d¢la miradost vyhledavat zbozi

5 Nakupuji a) jednou za rok
b) nékolikrat za rok
c) kazdy mésic
d) jiné (co?)

6 Nakupuji a) hudbu
b) knihy
C) videa
d) hry
e) obleceni
f) jiné (co?)
g) cokoli

7 S on-line nakupy mam zkuSenosti a) dobré
b) Spatné
C) smisené
8 P11 on-line ndkupu jsem byl/a podveden/a
a) ano —ne
b) jakym zpuisobem

9 Nejvyssi jednorazove utracend ¢astka ...l

Zadani otdzek je orientacni, vyucujici si miiZze zadani upravit dle vlastnich pfedstav, zkuSenosti
nebo potieb.

vy
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Material vznikl v rimci projektu Skola bezpe&né online: Zvy3eni kvality vzdélavani v oblasti
bezpecného uzivani internetu v Pardubickém kraji.

[ J
* ﬁ
* ** ..
- * L]
evropsky X e g

socialni - MINISTERSTVO 8KOLSTVI, OP Vzddlavani
fondvCR EVROPSKA UNIE MLADEZE A TELOVYCHOVY pro konkurenceschopnost

INVESTICE DO ROZVOJE VZDELAVANI

* %

Registrac¢ni ¢islo projektu: CZ.1.07/1.3.12/04.0016.

Tento projekt je prostiednictvim Opera¢niho programu Vzdélavani pro konkurenceschopnost
financovan z Evropského socialniho fondu a statniho rozpoctu CR.
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Na materidlu spolupracovali Mgr. Anna Maskova, Mgr. Katetfina LukaSova, Mgr. Rastislav Pacdk a
Mgr. Jana Brandejsova.
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